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ИНДЕКС КИБЕР-ГОТОВНОСТИ 2.0

ВВЕДЕНИЕ

ПЛАН КИБЕР-ГОТОВНОСТИ: ДОКЛАД И ИНДЕКС

Ведущий исследователь: Мелисса Хатауэй
Крис Демчак, Джейсон Кербен, 
Дженнифер МакАрдл, Франческа Спидальери

Индекс кибер-готовности 2.0 основан на содержании Индекса кибер-готовности 1.0, опубликованного в ноябре 2013 г.

Является общепризнанным фактом, что гло-
бальный экономический рост зависит от ско-
рейшего внедрения в жизнь новых информаци-
онно-коммуникационных технологий (ИКТ) и 
обеспечения доступа общества в Интернету. 
Именно поэтому, планы развития цифровых 
технологий каждого государства содержат обе-
щания стимулировать экономический рост, повы-
шать эффективность услуг, их качество и доступ-
ность, содействовать инновациям и росту про-
изводительности, а также обеспечивать разум-
ное управление в этой сфере. Однако доступ-
ность, взаимосвязанность и гибкость глобальной 
коммуникационной инфраструктуры таят в себе 
и уязвимость. Объемы, количество, скорость 
возникновения и сложность угроз нашим сете-
вым системам и инфраструктурам весьма 
реальны и постоянно растут. Взлом баз данных, 

криминальная деятельность, прерывание обслу-
живания в результате действий злоумышлен-
ников, а также уничтожение собственности ста-
новятся слишком обыденными явлениями и 
угрожают росту интернет-экономики.

Мировые лидеры осознают, что растущее про-
никновение интернета ведет к экономическому 
росту только тогда, когда базовые элементы 
инфраструктуры и связанные с ней устройства 
безопасны для пользователей и сети. Поэтому 
страны вынуждены согласовывать видение буду-
щего развития своих экономик с приоритетами 
национальной безопасности.

До настоящего времени не существовало все-
объемлющей, сравнительной и эксперимен-
тальной методологии, которая позволила бы 

На сегодняшний день ни одна из стран не находится в состоянии 
кибер-готовности



© 2015. Индекс кибер-готовности, 2.0. Все авторские права защищены.

2

оценить способности и приверженность стран 
в деле обеспечения безопасности своих наци-
ональных кибер-структур и цифровых услуг, от 
которых зависит их информационное будущее 
и развитие. Индекс кибер-готовности (ИКГ)1 1.0 
представил новый взгляд на изучение этой про-
блематики, и создавался с целью инициирова-
ния международной дискуссии и стимуляции 
международной деятельности для решения эко-
номических проблем, связанных с угрозами без-
опасности в киберпространстве.

На основе подходов и методов ИКГ 1.0, насто-
ящий Индекс кибер-готовности 2.0 рассматри-
вает ситуацию в 125 странах, в которых приме-
няются и используются, либо планируются к 
применению и использованию, ИКТ и интернет, 
а также применяет объективную методологию 
для оценки готовности и приверженности каждой 
из стран к обеспечению кибербезопасности в 
семи (7) ключевых категориях. Применяя эту 
методологию, любая страна может яснее пред-
ставить проблемы, с которыми она столкнется 
в своей интернет-инфраструктуре, а также сле-
дующие из этих проблем зависимости и уязви-
мости2. В частности, в ИКГ 2.0 производится 
оценка уровня готовности стран к определен-
ному виду кибер-угроз, а также определяются 
области, где руководители государств могли бы 
улучшить или исправить положение дел в стране 
посредством усиления или исправления зако-
нодательных норм, политик, стандартов, рыноч-
ных рычагов (т.е. постановлений и стимулов), 
а также предпринять другие инициативы для 
обеспечения информационной безопасности и 
защиты экономических интересов страны.

ОБОСНОВАНИЕ 

В большинстве стран приняты экономические 
стратегии основанные на ИКТ решениях, а также 

ведется работа направленная на обеспечение 
надежных и доступных средств коммуникации 
для каждого домохозяйства и бизнеса для того, 
чтобы привести свою страну и информационное 
сообщество в цифровую эпоху3. Такие инициа-
тивы экономической модернизации, как интер-
нет-правительство (e-government), интернет-бан-
кинг, интернет-здравоохранение, интернет-об-
разование, следующие поколения энергосетей, 
автоматизированные элементы транспортной 
инфраструктуры и другие общественно-важные 
услуги, возглавляют экономические повестки 
дня многих стран. Например, китайская стра-
тегия Интернет Плюс декларирует своими целями 
активное стимулирование развития интер-
нет-коммерции, промышленных информацион-
ных сетей и интернет-банкинга, а также способ-
ствование росту новых производств наряду с 
активным развитием присутствия национальных 
компаний в интернете4. Как и многие другие 
страны, Китай видит в интернете ключевой фак-
тор дальнейшего роста и широкие возможности 
для развития. Премьер-министр Индии, г-н Моди, 
также высказал свое намерение трансформи-
ровать свою страну в «экономику знаний, осна-
щенную цифровыми технологиями», используя 
всемирно признанные компетенции страны в 
области информационных технологий (ИТ) для 
создания рабочих мест в ИТ, телекоммуника-
циях, а также на рынках электронных устройств. 
Более того, Индия стремится стать лидером 
инноваций в области ИКТ-решений для здра-

Страны должны согласовать 
видение будущего 

развития своих экономик с 
приоритетами национальной 

безопасности



© 2015. Индекс кибер-готовности, 2.0. Все авторские права защищены.

3

воохранения, управления знаниями и образо-
ванием, а также на финансовых рынках5. Нако-
нец, Европейская Комиссия работает над соз-
данием действенного единого рынка цифровых 
услуг, который бы обеспечил свободное пере-
мещение товаров, услуг, капитала и бизнесов. 
Успешная реализация «Стратегии единого рынка 
цифровых услуг» по оценкам специалистов при-
ведет к увеличению ВВП Евросоюза на 415 мил-
лиардов Евро в год6.

Правительства, в особенности развивающихся 
стран, принимают еще более агрессивные стра-
тегии в области применения и развития ИКТ 
для того, чтобы предоставить дополнительные 
услуги миллионам своих граждан, тем самым 
еще более создавая и развивая сопутствующие 
экономические выгоды7. По оценкам Всемир-
ного банка, каждые дополнительные 10% насе-
ления, получающие доступ в интернет, приводят 
к росту ВВП на 1-2%8. Более того, последние 
исследования демонстрируют, что правитель-
ства и деловые круги все более четко осознают, 
что использование интернета и развитие ИКТ 
повысит их долгосрочную конкурентоспособ-
ность и уровень благосостояния общества, потен-
циально привнося до 8% к национальному ВВП9. 
Некоторые исследовательские отчеты идут 
дальше, предполагая, что модернизация про-
мышленных систем (т.е. энергосетей, нефте- и 
газопроводов, производственных линий и т.п.) 
составляет 46% объема современной глобаль-
ной экономики и в течение последующих десяти 
лет потенциально может вырасти до 50%10.

Страны не могут себе позволить игнорировать 
такие экономические возможности. Но лишь 
немногие принимают в расчет такие факторы, 
как возможная уязвимость критически важных 
услуг, нарушение тайны личной жизни и при-
ватности граждан, кража коммерческих и госу-

дарственных секретов, а также последствия 
интернет-мошенничества и киберпреступлений. 
Все это может вести к ущербу национальной и 
экономической безопасности. Если говорить 
более простыми словами: кибер-небезопасность 
– это налог на экономический рост11.

К примеру, по некоторым оценкам, экономики 
стран Большой двадцатки (G20) потеряли в 
общей сложности 2,5 миллиона рабочих мест 
из-за распространения контрафактной и пират-
ской продукции, а Правительства и потребители 
теряют из-за кибер-преступников до 125 мил-
лиардов долларов США налоговых поступлений 
в год12. США оценивают ущерб своей экономике 
от краж интеллектуальной собственности (ИС) 
в 300 миллиардов долларов ежегодно. Это соот-
ветствует 1% ВВП страны13. Другие исследова-
ния, проводившиеся в Нидерландах, Велико-
британии и Германии дают схожие по уровню 
оценки потери ВВП этих стран. Ни одна страна 
не может позволить себе терять даже 1% ВВП 
в результате противоправной кибер-деятельно-
сти третьих лиц. Со все большим проникнове-
нием интернета и развитием ИКТ подвержен-
ность такому урону, сопутствующие риски, и 
экономический ущерб будут расти экспонентно, 
если безопасность и устойчивость системы не 
будут заложены в саму основу стратегий про-
водимой модернизации.

Осознание подобного ущерба экономике заста-
вит руководства стран более тщательно согла-
совывать свои планы в области развития эко-

Кибер-небезопасность – это 
налог на экономический рост.
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номики и безопасности, инвестируя в будущие 
выгоды развития в рамках обоих приоритетов14. 
Обеспечивая прозрачность информации об эко-
номическом ущербе, создаваемом низким уров-
нем безопасности, может подстегнуть интерес 
к снижению таких убытков на глобальном и наци-
ональных уровнях. ИКГ 2.0 содержит рамочный 
подход, который позволит странам обеспечить 
экономический рост устойчивого, коммуника-
ционного и информационного общества с уче-
том норм безопасности.

ИНДЕКС КИБЕР-ГОТОВНОСТИ 
2.0: МЕТОДОЛОГИЯ 
Индекс кибер-готовности 2.0 включает в себя 
две основных составляющих: 

1) Во-первых, он предназначен для того, чтобы 
предоставить главам государств и правительств 
информацию о том, какие шаги они могли бы 
предпринять для повышения уровня защиты их 
стран, которые становятся все более взаимос-
вязанными с окружающим миром, а также для 
обеспечения дальнейшего роста ВВП. Такая 
информация становится доступной на основе 
оценки степени готовности и приверженности 
страны вопросам безопасности и устойчивости. 

2) Во-вторых, ИКГ определяет термин «кибер-го-
товность» страны, а также предлагает основные 
компоненты кибер-готовности с тем, чтобы 

Недостаточно сведений: сведения недостаточны, либо их пред-
стоит еще найти. Возможно, что данные существуют, но их нет в 
открытом доступе, либо они засекречены.

Частично действующий: Имеются свидетельства наличия доку-
ментов, деятельности и/или финансирования. Однако такие доку-
менты и/или действия могут быть неполными, несовершенными, 
либо находиться на ранних стадиях реализации. Несмотря на их 
наличие, степень совершенства инициатив определить сложно.

Полностью действующий: сведения позволяют классифициро-
вать деятельность как зрелую, функциональную и результативную15.

Устойчивые и 
взаимосвязанные сообщества 

должны обеспечивать 
модернизацию с учетом норм 

безопасности.
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Рис. 1. Страны, представленные в ИКГ 2.0

Табл. 1. Страны, представленные в ИКГ 2.0 (в порядке, соответствующем латинскому алфавиту)

Алжир Колумбия Израиль Нидерланды Шри Ланка

Андорра Коста-Рика Италия Новая Зеландия Сент-Киттс и Невис
Ангола Хорватия Япония Нигерия Сент-Винсент
Антигуа и Барбуда Куба Казахстан Норвегия Судан
Армения Кипр Кения Оман Свазиленд
Аргентина Чехия Кыргызстан Пакистан Швеция
Австралия Дания Латвия Парагвай Швейцария
Австрия Джибути Ливан Панама Тайвань
Азербайджан Эквадор Лесото Перу Македония
Бахрейн Египет Литва Филиппины Таиланд
Бангладеш Эстония Люксембург Польша Тринидад и Тобаго
Барбадос Финляндия Макао (Китай) Португалия Тунис
Беларусь Франция Малайзия Катар Турция
Бельгия Габон Мальдивы Румыния Уганда
Бутан Гамбия Мали Россия Украина
Боливия Германия Мальта Саудовская Аравия ОАЕ
Босния и 
Герцоговина

Гана Маврикий Сенегал Великобритания

Ботсвана Греция Мексика Сербия США
Бразилия Гонконг Молдова Сейшелы Уругвай
Бруней Венгрия Монголия Сингапур Узбекистан
Болгария Исландия Монако Словакия Венесуэла
Камерун Индия Черногория Словения Вьетнам
Канада Индонезия Марокко ЮАР Йемен
Чили Иран Намибия Южная Корея Замбия
Китай Ирландия Непал Испания Зимбабве
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страны и правительства могли ориентироваться 
на определенные параметры. 

Методология ИКГ 2.0 представляет собой уни-
кальный, полезный и удобный в использовании 
инструмент для оценки глубины разрыва между 
нынешним положением дел с кибер-безопас-
ностью в стране и кибер-возможностями в этой 
сфере, которые необходимы для достижения 
запланированного экономического развития. 
Основная матрица, разработанная и использо-
вавшаяся в этом анализе, включает более 70 
уникальных индикаторов в рамках следующих 
семи элементов:

1. Национальная стратегия; 

2. Реагирование на инциденты; 

3. Интернет-преступность и 
правоохранительная практика; 

4. Обмен информацией; 

5. Инвестиции в исследования 
и разработки (ИР);

6. Дипломатия и торговля;

7. Оборона и реакция на 
кризисные ситуации.

Оценка каждой страны основывается на дан-
ных, взятых из заслуживающих доверия пер-
вичных источников, а каждая уникальная инфор-
мация приводится на основе результатов про-
веденных эмпирических исследований и доку-
ментации. Страны оцениваются по всем инди-
каторам по трехбалльной шкале кибер-готов-
ности: недостаточно сведений, частично дей-
ствующий, полностью действующий.

Методология ИКГ 2.0 используется для оценки 
кибер-готовности 125 стран, включая оценки 
готовности и приверженности стран в вопросах 
кибер-безопасности, и устойчивость инфраструк-

тур и жизненно-важных услуг (Рисунок 1 и 
Таблица 1).

В список стран, проанализированных ИКГ, вклю-
чены 75 государств занимающих верхние пози-
ции в Индексе развития ИКТ (ИРИ) Междуна-
родного союза электросвязи (МСЭ), т.е. страны 
с более высоким развитием интернета. Стра-
ны-члены G20 были включены по причине того, 
что они создают 90% глобального ВВП, 80% 
международной торговли, в них живет 64% насе-
ления планеты, а также в этих странах выбра-
сывается в атмосферу 84% загрязнений от иско-
паемых видов топлива.

Для обеспечения региональной репрезентатив-
ности, остальные страны отбирались из стран 
членов: Организации экономического сотруд-
ничества и развития (ОЭСР), Африканского эко-
номического сообщества (АЭС), Латиноамери-
канской ассоциации интеграции (ЛАИ), Азиат-
ско-Тихоокеанского экономического сотрудни-
чества (АТЭС), Центрально-Азиатского регио-
нального экономического сотрудничества 
(ЦАРЭС), Совета сотрудничества арабских госу-
дарств Персидского залива (ССАГПЗ), Ассоци-
ации регионального сотрудничества Южной Азии 
(СААРК), и Североамериканского соглашения 
о зоне свободной торговли. Страны, входящие 
в эти региональные экономические союзы, часто 
включаются в ИРИ, а также в Индекс сетевой 
готовности (ИСГ) Всемирного экономического 
форума (ВЭФ). Такой подход обеспечивает уве-
ренность в том, что каждая из стран, рассма-
триваемая в отчете, развивает ИКТ. А также, 
активно инвестирует в доступные и широко рас-
пространенные интернет-услуги с целью сти-
муляции экономического роста.

Учитывая, что ССАГПЗ не представляет весь 
Ближний Восток, в настоящий индекс были вклю-
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чены три страны этого региона с наиболее высо-
ким ВВП, и не входящие в ССАГПЗ: Иран, Йемен 
и Ливан16.

Обзор полученных 125 стран представляет зна-
чительную часть всей планеты и демонстрирует 
все имеющиеся глобальные различия, а также 
представительность отбора списка стран для 
ИКГ 2.0.

ИКГ 2.0 концентрируется на взаимозависимости 
между экономикой и безопасностью (или ее 
недостаточным уровнем), что позволяет каждой 
стране оценить свою готовность к возможным 
вызовам в киберпространстве, а также создает 
базу для формирования политик и стратегий, 
оперативных и институциональных инициатив, 
планирования ресурсов, создания законов и 
подзаконных актов, а также формирования и 
использования других рычагов рыночного вли-
яния. Использование ИКГ 2.0 повысит осведом-
ленность о взаимосвязи между устойчивым раз-
витием киберпространства и ростом ВВП в любой 
стране, особенно с учетом того, что будущее 
экономики и ВВП любой страны непременно 
связано с технологиями и развитием интернета 
и услуг в нем. Кроме того, ИКГ дает основу для 
понимания глубины ущерба, наносимого эко-
номикам кибер-преступниками, а также важность 
вопросов цифровой национальной безопасно-
сти в планах развития экономики и ИКТ. Эта 
методология может оказать помощь в принятии 
логически обоснованных решений в области 
реагирования и предотвращения потенциаль-
ных проблем в области безопасности.

Наконец, ИКГ 2.0 предоставляет международ-
ным организациям, таким как МСЭ, ВЭФ, Орга-
низация американских государств (ОАГ), Межа-
мериканский банк развития (МБР), Всемирный 
банк и многие другие, рамочный подход для 

реализации их инициатив в этой области, а также 
основу для экспертных международных дискуссий.

Детальное описание семи основных категорий 
методологии ИКГ 2.0 приводится ниже. Каждый 
раздел посвящен одной категории и как мини-
мум десяти индикаторам, с помощью которых 
оценивается кибер-готовность государств. Кроме 
того, приводятся примеры конкретных стран 
для демонстрации инновационных и мульти-
культурных решений повышения кибер-готов-
ности государств. Такие примеры ни в коем слу-
чае не следует рассматривать как пример для 
подражания, однако они отражают различные 
подходы на государственном уровне.

1. НАЦИОНАЛЬНАЯ 
СТРАТЕГИЯ 

Первая, и наиболее важная, категория, по кото-
рой определяется кибер-готовность страны, - 
это наличие разработанной и опубликованной 
Национальной стратегии кибербезопасности, в 
которой согласованы видение будущего эконо-
мического развития страны с положениями ее 
национальной безопасности. Интернет, широ-
кополосные сети, мобильные приложения, 
кибер-услуги, программное обеспечение и вычис-
лительное оборудование являются основой 
цифровых национальных экономик и информа-
ционно-коммуникационного будущего стран17. 
Интернет и ИКТ стали основой для социальных 
платформ (таких как Facebook™, Twitter™, 
Instagram™, Renren™, VKontakte™, и др.), биз-
нес-платформ, критически важных для функци-
онирования общества услуг и инфраструктур, 
а также для глобальной экономики в целом18. 
Взаимозависимость и взаимная информацион-
ная связь стали характерны для всех секторов 
экономики. Так, современные производства 
используют системы промышленного контроля 
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и робототехнику для повышения производи-
тельности, и снижения зависимости от ручного 
труда. Современное сельское хозяйство исполь-
зует интернет-устройства (Internet Protocols) 
для определения сроков и необходимости 
использования удобрений и регулирования сро-
ков полива угодий. Интернет-устройства также 
размещаются на скоте, для определения мест 
пастбищ и водопоя, а также постоянного мони-
торинга состояния здоровья животных. Элек-
тронная торговля, свободное трансграничное 
перемещение товаров и услуг постепенно зани-
мают место старых витрин и складов, позволяя 
доставлять товары прямо к дверям жилищ или 
базам оптовой торговли вскоре после разме-
щения онлайн-заказа. Системы транспортировки 
в настоящее время широко используют сенсоры, 
мобильные устройства, а также автоматические 
терминалы для управления пассажиро- и гру-
зопотоками, а также для продажи и доставки 
билетов. Оснащенные электронными системами 
города используют геолокационные устройства 
для определения скорости и положения в про-
странстве транспортных средств, а также выяв-
ления и предотвращения нарушений ПДД. Инно-
вации в сфере здравоохранения позволяют 
оцифровать записи поликлиник и больниц, а 
также позволяют применять облачные техно-
логии для доступа к информации о здоровье 
граждан в любой точке мира, чтобы обеспечить 
им качественное лечение. Телемедицина исполь-
зует высокоскоростной доступ в интернет для 
дистанционного предоставления услуг и кон-
сультаций в районы с недостатком медперсо-
нала. И, наконец, финансовые ИТ-системы еже-
дневно совершают обмен и перевод валют на 
суммы в триллионы долларов, на рынках ресур-
сов ведется торговля с использованием циф-
ровых валют, а интернет-банкинг постепенно 
заменяет многие услуги обычных, физических 
отделений банков.

При этом, угрозы сетевым информационным 
структурам постоянно растут и развиваются. 
Страны начинают осознавать серьезность этих 
угроз и документировать необходимость защиты 
инфраструктур, данных, страны в целом, а также 
многих других уязвимых точек. Всесторонняя 
национальная стратегия кибербезопасности 
должна в экономических терминах описывать 
угрозы для страны, а также содержать необхо-
димые шаги, программы и инициативы, которые 
следует предпринять и реализовать для ниве-
лирования этих угроз и защиты систем комму-
никаций и ИКТ, которые используются гражда-
нами, бизнесом и правительственными учреж-
дениями19.  Стратегия также должна содержать 
план развития интернета и ИКТ, а также вклю-
чать такие инициативы, которые поспособствуют 
минимизации потерь ВВП от кибер-угроз, а также 
повысят безопасность и устойчивость всей 
страны по отношению к ним.

Действенная национальная стратегия кибер-
безопасности должна быть не просто написана 
и озвучена. Она должна быть принципиально 
реализуема. В настоящее время большинство 
тем, на которых концентрируются создатели 
этих стратегий, включают: определение орга-
низационной и институциональной ответствен-
ности в Правительстве; стимулирование осве-
домленности и роста образованности населения; 
создание систем и структур кризисного реаги-

Национальные стратегии 
кибербезопасности должны 
отражать экономическую 

важность кибербезопасности.



© 2015. Индекс кибер-готовности, 2.0. Все авторские права защищены.

9

рования и управления; расширение возможно-
стей и полномочий правоохранительных органов 
для создания потенциала борьбы с киберпре-
ступностью; создание и развитие государствен-
но-частных партнерств и развитие надежных 
систем обмена информацией; направление 
ресурсов в исследования и инновации. Многие 
стратегии начинаются со статистических дан-
ных, дающих представление об уровне кибер-ин-
цидентов и степени угрозы инфраструктурам, 
а также с перечисления существующих иден-
тифицированных угроз. Эти данные использу-
ются для обоснования предлагаемого распре-
деления ответственностей, а также роста финан-
сирования определенных операций и органи-
заций. Однако, такие стратегии редко содержат 
список приоритизирующий  риски для опреде-
ленных инфраструктур и услуг, и практически 
никогда не проводят оценку соизмеримости 
рисков с выделением требуемых ресурсов для 
их минимизации и предотвращения убытков. 
Действенная национальная стратегия кибер-
безопасности должна описывать существующую 
проблему или проблемы в экономических тер-
минах; определять и наделять полномочиями 
компетентные органы20, которые будут нести 
ответственность за реализацию стратегии; содер-
жать четкие, измеримые, достижимые, прове-
ряемые и ограниченные по времени цели в рабо-
чем плане; а также осмыслить и признать необ-
ходимость выделения ограниченных ресурсов 
(таких как политическая воля, финансы, время 
и человеческие ресурсы) для достижения ожи-
даемых уровней безопасности и экономиче-
ского роста.

Как минимум, около 67 стран уже опубликовали 
свои стратегии кибербезопасности (во многих 
других они находятся в стадии разработки), 
определяя ключевые шаги, которые призваны 
повысить уровень национальной безопасности 

и системную устойчивость по отношению к угро-
зам21. Во многих странах разработаны нацио-
нальные стратегии безопасности (посвященные 
не только кибер-вопросам), которые координи-
руют и направляют усилия правительств и по 
отношению к киберпространству. К сожалению, 
совсем немногие страны тесно увязывают свои 
национальную и экономическую безопасности, 
а тем более экономические измерения кибер-
безопасности. Еще меньшее число стран соз-
дают действительно реализуемые стратегии. 
Таким образом, практически каждая из стран 
имеет возможность пересмотреть и развить свою 
стратегию безопасности с тем, чтобы она реально 
отражала экономическое измерение кибербез-
опасности.

Среди основных элементов всесторонней наци-
ональной стратегии кибербезопасности должны 
присутствовать:

Заявление:

A. Публикация национальной стратегии кибер-
безопасности, которая содержит описание 
экономических возможностей и рисков, 
связанных с развитием ИКТ; 

Организационные вопросы:

A. Определение компетентного органа и чет-
кое определение его функций и полномо-
чий;

B. Определение ключевых правительствен-
ных структур, связанных с реализацией, 
либо ответственных за реализацию стра-
тегии кибербезопасности;

C. Определение ключевых бизнес-структур, 
связанных с реализацией, либо ответствен-
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ных за реализацию стратегии кибербезо-
пасности (признание взаимозависимости 
и ответственности бизнес-сектора); 

Ресурсы:

A. Определение финансовых и человеческих 
ресурсов, требуемых и выделяемых для 
реализации стратегии;

B. Определение доли роста или снижения 
ВВП (гросс), ожидаемого в результате реа-
лизации/не реализации стратегии; 

Реализация:

A. Определение механизмов, призванных обе-
спечить безопасность ключевых инфра-
структур и развитие ИКТ;

B. Определение критических сервисов (не 
инфраструктур), которые в результате реа-
лизации стратегии получат более высокий 
уровень безопасности и устойчивости; и

C. Определение национальных стандартов 
по предоставлению непрерывных услуг (24 
часа, 7 дней в неделю), а также требова-
ния к информированию о случаях недо-
ступности любого из критически важных 
сервисов, производства или инфраструктуры.

Результаты полученные в рамках этой катего-
рии, равно как и в других шести, являются сво-
его рода моментальным снимком динамичной 
и меняющейся ситуации. По ходу совершен-
ствования и развития национальных стратегии 
кибербезопасности, дополнения в рамках этой 
категории будут отражать такие изменения. 
Существенные и значительные изменения будут 
тщательно отслеживаться и оцениваться. Таким 

образом, ИКГ 2.0 будет в режиме реального 
времени предоставлять самые свежие примеры 
для иллюстрации практических рекомендаций 
с тем, чтобы все страны могли успешно фор-
мулировать или пересматривать свои стратегии. 

2. СИСТЕМЫ РЕАГИРОВАНИЯ 

Второй категорией, определяющей уровень 
кибер-готовности страны, является наличие и 
поддержание на действующем уровне систем 
национального реагирования на инциденты. 
Зачастую, такие системы существуют в виде 
одной или более национальной Команды реа-
гирования на угрозы кибербезопасности (Наци-
ональная КРКБ), либо Команда компьютерного 
реагирования (ККР), которые далее по тексту 
мы будем называть КРКБ, и которые несут ответ-
ственность за кризисное управление в случае 
чрезвычайных ИКТ-происшествий, вызванных 
техническими или природными явлениями, или 
действиями человека, и которые несут угрозу 
устойчивости критических сервисов и целост-
ности инфраструктур22. К настоящему времени 
созданы и действуют 102 национальных КРКБ, 
а еще четыре находятся в стадии создания23. 
В состав КРКБ обычно входят ИТ-специалисты 
и практики-исследователи, представители част-
ного сектора и госорганизаций. Помимо того, 
что КРКБ оперативно реагируют и устраняют 
кризисы в сфере высоких технологий, они также 
призваны упрочить возможности Правительств 
в области понимания характера и умения пре-
одолевать кибер-угрозы. Таким образом, созда-
ние национального КРКБ является одним из 
основных элементов стратегии страны в обла-
сти обеспечения безопасности и постоянного 
функционирования критических сервисов и 
инфраструктур, являющихся жизненно важными 
для обеспечения национальной безопасности 
и экономического роста24.
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Национальные КРКБ, в отличие от исключи-
тельно государственных органов, служат гораздо 
более широкому кругу бенефициаров: от Пра-
вительства до бизнесов, НПО и простых граж-
дан. Действующий и реально работающий КРКБ 
в первую очередь призван обеспечить адекват-
ный ответ на угрозы – т.е. иметь возможность 
немедленно реагировать на инциденты, купируя 
и минимизируя последствия в ходе развития 
кризиса25. Хотя формы организации КРКБ могут 
отличаться от случая к случаю, с учетом того, 
что ресурсы и возможности стран не равны, эти 
специализированные организации должны в 
любом случае быть способны осуществлять 
ряд предупреждающих и ответных функций, а 
также осуществлять превентивную, образова-
тельную деятельность, одновременно реализуя 
управленческие функции в области обеспече-
ния качества систем и услуг безопасности. Такие 
функции и деятельности должны включать, но 
не ограничиваться: обеспечение общественного 
согласия и общего понимания угроз, с которыми 
может столкнуться страна; публикация преду-
преждений и оповещений о кибер-уязвимостях 
и угрозах; поддержка осведомленности в вопро-
сах кибербезопасности; определение, купиро-
вание, минимизация и устранение кибер-угроз 
с предоставлением информации об извлечен-
ных уроках (для общественного обсуждения и 
информирования); координация работ во время 
инцидентов; а также поддержка реализации 
национальной стратегии кибербезопасности.

Так, например, национальная КРКБ Сингапура 
(SingCERT) создавалась в 1997 году силами 
Департамента по развитию информации и ком-
муникаций Сингапура (Infocomm Development 
Authority of Singapore, IDA) при сотрудничестве 
с Национальным университетом Сингапура 
(НУС). Впоследствии, группа стала составной 
частью Агентства кибербезопасности (АКБ) Син-

гапура. SingCERT создавалась как единый центр 
реагирования на ИТ-угрозы и кризисы: орган 
определения, предотвращения и разрешения 
инцидентов в области компьютерной и интер-
нет-безопасности. SingCERT предоставляет 
техническую помощь и координирует деятель-
ность в области преодоления и реагирования 
на кибер-угрозы, определяет потенциальные 
кибер-преступления и предотвращает их, сво-
евременно распространяет информацию о воз-
никающих угрозах, а также координирует свою 
деятельность с деятельностью других агентств 
в области обеспечения информационной без-
опасности26. SingCERT также организовывал и 
проводил учения по компьютерной безопасно-
сти в рамках Ассоциации стран Юго-Восточной 
Азии (АСЕАН) и Компьютерной группы реаги-
рования на чрезвычайные ситуации Азиатско-Ти-
хоокеанского региона (APCERT). Кроме того, 
Сингапур является страной, в которой функци-
онируют семь членов Форума компьютерных 
групп реагирования и безопасности (FIRST).

Потенциал Бразилии состоит из национальной 
команды реагирования на чрезвычайные ситу-
ации, CERT.BR, а также тридцати региональных 
КРКБ, работающих в четырех штатах страны и 
осуществляющих свою деятельность под руко-
водством Бразильского наблюдательного коми-
тета по интернету. Этот комитет является него-
сударственной организацией с широким пред-
ставительством, и основным органом, ответ-
ственным за сетевую безопасность и реагиро-
вание на чрезвычайные ситуации в ИКТ в Бра-
зилии27. Бразильский CERT.BR несет ответствен-
ность за непосредственное реагирование на 
кризисные ситуации, рост осведомленности 
граждан в вопросах сетевой безопасности, сбор 
данных о кибер-угрозах и возможных взломах 
и проникновениях, а также за координацию дей-
ствий с многочисленными заинтересованными 
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сторонами, включая другие КРКБ, исследова-
тельские организации, организации частного 
сектора. Кроме прочего, надо отметить, что в 
состав бразильских КРКБ входят представители 
финансового сектора, армии, Правительства и 
университетов страны28.

Помимо национальных КРКБ, созданы и суще-
ствуют также и региональные организации подоб-
ного рода, которые призваны координировать 
и обеспечивать эффективность реакции на кри-
зисные ситуации в своих регионах. Так, AfricaCERT 
является некоммерческой организацией, кото-
рая объединяет 11 стран Африки и является 
форумом по сотрудничеству и обмену техниче-
ской информацией между операторами интер-
нет-сетей в странах региона. Среди основных 
целей AfricaCERT: координация действий КРКБ 
стран Африки в преодолении кризисных ситу-
аций; помощь в организации КРКБ в странах, 
которые обладают невысоким потенциалом в 
области обеспечения безопасности; организа-
ция и поддержка в области предотвращения 
инцидентов и кризисов, а также организация 
образовательных программ в области ИКТ-без-
опасности; облегчение обмена информацией; 
а также внедрение и реализация лучшего опыта 
в области обеспечения кибер-безопасности. 
Подобным же образом, APCERT (региональный 
азиатско-тихоокеанский КРКБ) объединяет 28 
КРКБ стран-членов и других экспертов по без-
опасности в регионе, и ставит своей целью повы-
шение осведомленности и уровня экспертизы 
в деле предотвращения и преодоления инци-

дентов в области компьютерной безопасности 
в регионе29. Миссия APCERT – создание «чистого, 
безопасного и надежного» киберпространства 
посредством развития глобального сотрудни-
чества. Для того, чтобы наладить эффективную 
коммуникацию по вопросам кибербезопасности 

и кибер-угроз, организационная структура 
APCERT использует систему «контактных точек» 
(point-of-contact, РОС), при которой каждая стра-
на-член организации делегирует своего пред-
ставителя, который является РОС в случае кри-
зисной ситуации. Делается это для того, чтобы 
ускорить коммуникации и сократить время реак-
ции на инцидент30. Таким же образом Органи-
зация исламского сотрудничества компьютерных 
групп реагирования на чрезвычайные ситуации 
(OIC-CERT), в которую входят государства Ближ-
него Востока, Юго-Восточной Азии, Южной Азии, 
Африки и Центральной Азии – также активно 
действует в области сотрудничества между наци-
ональными КРКБ и самой OIC-CERT.

Помимо развития потенциала реагирования на 
угрозы и инциденты, страны также принимают 
участие в учениях по предотвращению кибер-у-
гроз и реагированию на кризисы. Эти учения 
помогают странам получить опыт и развить 
навыки своих специалистов в области эффек-
тивного преодоления кризиса, а также повысить 
стрессовую и кризисную устойчивость нацио-
нальных КРКБ. Так, в ноябре 2011 года Феде-
ральное правительство Германии провело одно-
дневные учения по планированию и реагиро-

Постоянство и надежность критических сервисов являются 
залогом национальной безопасности и экономического роста.
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ванию на кризисные ситуации. Целью этих уче-
ний было спланировать и создать процедуры 
реагирования правительственных органов на 
потенциальные многоцелевые атаки, которые 
могли бы включать: отказ в обслуживании 
(DDoS-атака) в отношении критически важных 
инфраструктур; внедрение вирусного ПО в бан-
ковские сети, вызывающего отказ банкоматов 
и блокировку пластиковых карт; а также созда-
ние ложного трафика в системах контроля воз-
душных перевозок31. Шведские Агентство по 
чрезвычайным ситуациям (MSB), Агентство почт 
и телеграфа (PTS) и Радио Служба националь-
ной обороны (FRA) также проводят регулярные 
совместные курсы Старших офицеров инфор-
мационной безопасности (CIAO) для соответ-
ствующих учреждений. Каждый из этих курсов 
завершается финальным учением – симуляцией 
крупного информационного кризиса, который 
затрагивает государственные органы и ключе-
вых игроков рынка, причем в учениях принимают 
участие члены Парламента и старшие менед-
жеры (CEO) компаний, несущих ответственность 
за функционирование критически важных сер-
висов в Швеции. Эти учения позволяют выявить 
проблемы в области реализуемой кибер-поли-
тики и недостатки действующего законодатель-
ства, одновременно повышая образовательный 
уровень и опыт участников в области кибербез-
опасности32. Чехия в октябре 2015 года провела 
учения по реагированию на кризисные ситуации, 
которые фокусировались на преодолении угроз 
критически важной инфраструктуре с особым 
вниманием к АЭС страны33. Некоторые страны 
также проводят учения по реагированию на уже 
имевшие место кибер-кризисы. Так, Президент 
Южной Кореи, Пак Кын хе, отдала приказание 
о проведении учений и тренинга в условиях 
приближенных к возможной кибер-войне для 
всего персонала корейских гидроэлектростан-

ций и АЭС после того, как в сетях этих предпри-
ятий было обнаружено вредоносное ПО34.

Кроме прочего, международные учения помо-
гают протестировать возможности реагирования 
в рамках симулирования международного сотруд-
ничества в преодолении кризисов. Так, США 
раз в два года проводят учения «Кибер Шторм» 
(Cyber Storm), цель которых – повысить готов-
ность к кризисным ситуациям государственного 
и частного секторов. Каждые учения Кибер Шторм 
основываются на ранее извлеченном опыте в 
рамках реальных инцидентов. Предполагается, 
что, разрешая имевшие место кризисные ситу-
ации, участники будут готовы к действиям в еще 
более сложных случаях. В учениях «Кибер Шторм 
2016» будут принимать участие представители 
шестнадцати штатов, одиннадцати государств, 
а также четырнадцати федеральных агентств35. 
Европейский Союз также раз в два года прово-
дит учения «Кибер Европа» (Cyber Europe) по 
преодолению кризисов с участием стран-членов 
ЕС и представителей частного сектора36. Во 
время последних таких учений в 2014 году, про-
должавшихся 24 часа, практически все страны 
ЕС имели возможность проверить свою готов-
ность к почти двум тысячам кибер-атакам в 
режиме реального времени, включая такие как 
DDoS-атака, уничтожение или эксфильтрация 
данных, а также кибер-атаки против критических 
элементов инфраструктуры37. Кроме этого, Евро-
пейское оборонное агентство (EDA) и Северо-
атлантический оборонный альянс (NАТО) также 
проводят региональные комплексные учения 
по преодолению кибер-кризисов с целью повы-
шения готовности стран-участниц к возникно-
вению непредвиденных и сложных ситуаций, а 
также отработки трансграничного взаимодей-
ствия38. США и Великобритания заявили о том, 
что они проведут проверку того, как финансо-
вые центры по обе стороны Атлантики будут 
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реагировать в случае совершения массирован-
ных кибер-атак. Учения прошли в ноябре 2015 
года, и в их ходе была проведена проверка готов-
ности стран и трансатлантической координации 
действий и коммуникаций39.

Национальные КРКБ могут также использоваться 
в качестве механизма упрочения доверия между 
странами и развития межнационального сотруд-
ничества. Так, Китай, Япония и Корея – страны, 
исторически испытывающие различные поли-
тические трения – создали и проводят раз в год 
трехсторонние встречи представителей наци-
ональных КРКБ для обсуждения и планирова-
ния механизмов кризисного реагирования. Такие 
встречи помогли в упрочении взаимного доверия 
и создания «горячей линии» для оповещения 
партнеров о значительных кибер-инцидентах40.

Возможности и потенциал реагирования, 
совместные встречи и учения являются всего 
лишь немногими из широкого набора механиз-
мов, которые могут помочь странам эффективно 
готовиться к кибер-кризисам и максимально 
минимизировать их последствия. КРКБ помо-
гают повысить скорость и эффективность реа-
гирования стран в случае кризисов, снижая 
общий экономический и оперативный ущерб от 
атак, проводимых на национальном уровне. 
Одними из основных условий эффективного 
функционирования таких команд являются высо-
кое качество обучения персонала и наличие 
высококачественных инструментов быстрого 
реагирования и развертывания. Все это облег-
чает работу команд и повышает их способности 
в деле сотрудничества и координации по пре-
дотвращению и быстрому реагированию на кри-
зисы, а также способствует более активному и 
эффективному обмену информацией между 
заинтересованными сторонами, как в самой 
стране, так и в международном масштабе.

Среди основных элементов действующей 
системы готовности к кризисам должны 
присутствовать: 

Заявление:

A. Публикация плана реагирования на 
кибер-кризисы и инциденты;

B. Определение и визуализация кросс-сек-
торных взаимозависимостей, которые вли-
яют на поддержание деятельности серви-
сов и эффективность механизмов реаги-
рования;

C. Обеспечение должного функционирования 
плана (учения, тренировки) и его регуляр-
ного обновления;

D. Публикация и распространение оценки 
кибер-угроз коммуникационным сетям Пра-
вительства, критически важных элементов 
инфраструктуры, и необходимым службам; 

Организационные вопросы:

A. Создание национального КРКБ для управ-
ления механизмами реагирования в случае 
кризисов и инцидентов, а также оказания 
услуг широкому спектру клиентов в наци-
ональном масштабе (помимо Правитель-
ства и критически важных инфраструктур);

B. Идентификация авторитетных «контактных 
точек» в государственных и регулирующих 
органах;

C. Идентификация авторитетных «контактных 
точек» в критически важных предприятиях, 
несущих ответственность за деятельность 
и/или восстановление деятельности в экс-
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тремальных ситуациях критически важных 
сервисов и элементов инфраструктуры;

D. Разработка и запуск системы оповещения 
и предупреждения, которая может исполь-
зоваться национальными центрами реа-
гирования и предотвращения кризисов для 
эффективного и своевременного получе-
ния, распространения и передачи срочной 
информации;

Ресурсы:

A. Определение, запрос и выделение чело-
веческих и финансовых ресурсов для 
эффективной реализации своих полномо-
чий национальной КРКБ;

B. Определение возможностей дополнитель-
ного финансирования с целью запуска и 
регулярного тестирования системы раннего 
оповещения и предупреждения, а также 
для тестирования степени готовности 
страны к кибер-инцидентам и кризисам при 
помощи проведения учений по кибербез-
опасности; 

Реализация:

A. Продемонстрированная способность лока-
лизации, управления, устойчивости и гиб-
кого реагирования на кризисы, а также реа-
лизации процесса восстановления крити-
чески важных сервисов и элементов 
инфраструктуры;

B. Продемонстрированная национальными 
КРКБ способность своевременно инфор-
мировать все заинтересованные стороны 
о кризисных ситуациях;

C. Наличие информации о постоянно веду-
щихся исследованиях в области анализа 
последних тенденций или типов информа-
ционных и кибер-инцидентов националь-
ного масштаба, с определением инициа-
торов, их тактик, применяемых техник и 
процедур для определения актуальных 
трендов; а также

D. Разработка и реализация систем (программ) 
регулярного тестирования и замеров сте-
пени готовности к кибер-инцидентам и кри-
зисам посредством проведения националь-
ных учений.

Результаты замеров и исследований в рамках 
этой категории основаны на данных националь-
ных КРКБ, предоставленных подразделением 
КРКБ Университета Карнеги-Меллон41, Евро-
пейского агентства безопасности сетей и инфор-
мации (ENISA)42, FIRST43 и МСЭ. Дополнительно 
использовались первичные и вторичные инфор-
мационные ресурсы, такие как сайты нацио-
нальных КРКБ, новостные ресурсы, для опре-
деления наличия возможностей, финансирова-
ния и степени готовности стран. По мере того, 
как страны осознают необходимость и важность 
создания национальных КРКБ, дополнения в 
рамках этой категории будут отражать, отсле-
живать и оценивать данные развития.

3. КИБЕРПРЕСТУПНОСТЬ И 
ОХРАНА ПРАВОПОРЯДКА 

Третья важная категория для оценки кибер-го-
товности страны – ее приверженность в деле 
защиты общества от киберпреступности. Кибер-
преступность не является вопросом только лишь 
национального масштаба. Она пересекает госу-
дарственные границы и поэтому требует реше-
ний на международном уровне. Страны должны 
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продемонстрировать приверженность защиты 
своих обществ от киберпреступности на меж-
дународном уровне. Чаще всего это проявляется 
в форме участия в международных форумах, 
посвященных борьбе с транснациональными 
киберпреступлениями, а также создании наци-
ональных законодательных и регулятивных 
механизмов для борьбы с киберпреступностью. 
Ответственные государственные и регулирую-
щие органы, призванные осуществлять такую 
деятельность, должны четко определить, что 
является киберпреступлением и предоставить 
правоохранительным и другим государствен-
ным органам механизмы, экспертную помощь 
и необходимые ресурсы для обнаружения и 
законного преследования киберпреступников 
и киберпреступной деятельности.

Приверженность стран к двум международным 
конвенциям может продемонстрировать их 
серьезность в деле защиты обществ от кибер-
преступности: «Конвенция о киберпреступно-
сти» Совета Европы и «Соглашение о сотруд-
ничестве в области обеспечения международ-
ной информационной безопасности» Шанхайской 
организации сотрудничества (ШОС). «Конвенция 
о киберпреступности» Совета Европы, извест-
ная также как Будапештская Конвенция, всту-
пила в силу 1 июля 2004 года. Она предостав-
ляет странам механизм гармонизации нацио-
нальных законодательств в сфере противодей-
ствия киберпреступности и расширения сотруд-
ничества правоохранительной деятельности в 
этой области44. Тем не менее, действенность 
Будапештской конвенции в некотором роде огра-
ничена, т.к. она позволяет присоединившимся 
странам выполнять ее требования выборочно 
под предлогом того, что обязательное выпол-
нение ее положений может явиться «наруше-
нием суверенитета, основ безопасности, обще-
ственного порядка или других существенных 

интересов» страны45.  С другой стороны, «Согла-
шение о сотрудничестве в области обеспечения 
международной информационной безопасно-
сти» ШОС, подписанное в 2009 году, и извест-
ное также как Екатеринбургское Соглашение, 
содержит принципы, соответствующие подходам 
в обеспечении правопорядка Будапештской Кон-
венции. Соглашение также имеет своей целью 
повышение качества законодательств и созда-
ние механизмов практического взаимодействия 
между сторонами с целью обеспечения между-
народной информационной безопасности46. Под-
писывая эти международные документы, страны 
обязуются принять соответствующие нацио-
нальные законодательные акты, развивать меж-
дународное сотрудничество, а также бороться 
с преступлениями посредством облегчения их 
выявления, расследования их обстоятельств и 
преследования их как на территории своего 
государства, так и в международном масштабе. 
ИКГ 2.0 отдает должное странам, присоединив-
шимся или ратифицировавшим к любому из 
этих договоров. Эти страны взяли на себя опре-
деленные обязательства и обязанности в рам-
ках национального законодательства демон-
стрируя приверженность международной коо-
перации по данному вопросу.

Помимо международных механизмов, описан-
ных выше, существуют и реализуются и другие 
международные, межнациональные и регио-
нальные подходы в области борьбы с кибер-
преступностью. Так, к примеру, Генеральная 
Ассамблея ООН (ГА ООН) приняла целый ряд 
резолюций по киберпреступности, как напри-
мер, резолюции 2001 года «О борьбе с неза-
конным использованием информационных тех-
нологий» и 2003 года «О создании глобальной 
культуры кибербезопасности и защиты крити-
чески важных элементов инфраструктуры»47.
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Так, Группа правительственных экспертов ООН 
(ГПЭ), которая состоит из представителей двад-
цати стран, пришла к чрезвычайно важному 
решению, когда ее участники согласились сотруд-
ничать и совместно преследовать террористов 
и тех, кто незаконно использует ИКТ. Их привер-
женность в этом вопросе задокументирована в 
июньском 2015 г. отчете ГПЭ «О разработках в 
области информации и телекоммуникаций в 
контексте международной безопасности»48. АТЭС 
также реализовала проект в рамках расшире-
ния возможностей по борьбе с киберпреступ-
ностью, предоставив странам-членам возмож-
ности создать адекватные структуры и расши-
рить возможности в деле расследования кибер-
преступлений. В рамках проекта более развитие 
страны АТЭС оказывают поддержку менее раз-
витым государствам посредством обучения 
чиновников и следователей, работающих в ука-
занной области49.

ИКГ 2.0 оценивает кибер-готовность стан с точки 
зрения положений этих международных, меж-
национальных и региональных подходов. Кроме 
того, в оценке готовности страны используются 
также данные АСЕАН, МСЭ и других источников.

Однако, то, что государство артикулирует стрем-
ление бороться с киберпреступностью и рати-
фицирует международные соглашения в этой 
области, не всегда может означать реальную 
готовность бороться с киберпреступностью. 
Государства должны проводить серьезную работу 
для того, чтобы совершенствовать и развивать 
возможности правоохранительных органов в 
этой сфере. Так, к примеру, Центр исследова-
ний, разработок и обучения в области кибер-за-
конодательства и судебной практики при Наци-
ональной школе права Бангалорского универ-
ситета в Индии ведет активную работу «пере-
водя» юридические нормы на язык технических 

терминов и обратно, предоставляя обучение и 
тренинги работникам судов, прокурорам, слу-
жащим следственных органов, персоналу обе-
спечивающему кибербезопасность, техникам, 
инженерам и многим другим. Этот Центр, финан-
сируемый Департаментом электроники и инфор-
мационных технологий (DeitY) Министерства 
телекоммуникаций и информационных техно-
логий Индии, создал уникальные тренинги в 
рамках судебной лаборатории, которые оказы-
вают реальную помощь участникам в понима-
нии самых сложных юридических и технических 
вопросов и их взаимосвязи50.

Еще одним положительным примером является 
запуск Международной организацией уголовной 
полиции (ИНТЕРПОЛ) Глобального инноваци-
онного комплекса ИНТЕРПОЛ (ГИКИ) в Синга-
пуре. Эта организация дает возможность офи-
церам правоохранительных органов сотрудни-
чать с представителями ИТ-сектора для разра-
ботки новых методологий и инструментов в 
борьбе с киберпреступностью51. Так, в частно-
сти, эксперты ИНТЕРПОЛ создали игру-симу-
лятор, которая помогает офицерам правоохра-
нительных органов понять опасности и суще-
ствующие взаимосвязи между Даркнетом 
(DarkNet) и криптовалютами. Даркнет создал 
огромный черный (незаконный) рынок, на кото-
ром продаются персональные идентификаци-
онные данные (ПИД), информация военных 
разведок, инструкции по сбору оружия и взры-
вчатых веществ, модульное вредоносное ПО, 
вредоносные программы zero day, персональ-
ные крипто-ключи и цифровые удостоверения 
личности, пароли к различным сервисам и мно-
жество другой нелегально полученной инфор-
мации. Первый тренинг в рамках этой програм-
мы-симулятора был проведен ИНТЕРПОЛ в 
июле 2015 года52.
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Помимо расширения потенциала борьбы с кибер-
преступностью и возможностей правоохрани-
тельных органов, страны также должны прила-
гать усилия для очистки своих собственных 
сетевых инфраструктур, эффективно избавля-
ясь от того, что получило название ботнетов53. 
В соответствии с экспертными оценками в насто-
ящее время от 5 до 12% компьютеров в мире 
скомпрометированы как входящие в сеть бот-
нетов. По оценкам ФБР каждую секунду бон-
тет-армии заражают около восемнадцати ком-
пьютерных систем, принося тем самым ежегод-
ные убытки мировой экономике на сумму в 110 
миллиардов долларов54. Некоторые страны уже 
предпринимали некоторые шаги для миними-
зации этой угрозы, иногда достигая некоторого 
успеха. Так, проект Правительства Канады по 
углубленной аналитике и анализу DarkSpace 
для определения предиктивных индикаторов 
кибер-активности, реализуемый силами Bell 
Canada с участием команды экспертов прави-
тельственных агентств, исследовательских цен-
тров, а также представителей бизнеса, завер-
шился созданием бизнес-кейса «чистые сети» 
- решения, которое содержало набор необхо-
димых сведений для купирования и устранения 
угроз Канаде, поступающих из всемирной сети. 
На основе материалов проекта была создана 
национальная стратегия «чистые сети» и резуль-
таты оказали влияние на подготовку «Стандарта 
по кибербезопасности для поставщиков интер-
нет-услуг»55. Еще один пример: в Японии с 2006 
по 2011 годы национальный КРКБ (JP-CERT) 

создал и поддерживал работу Центра кибер-чи-
стоты56. Этот Центр стал результатом кросс-дис-
циплинарного сотрудничества между JP-CERT, 
различными поставщиками услуг в области без-
опасности, а также интернет провайдерами. В 
рамках работы Центра была создана «охранная 
сеть» для противодействия активности ботне-
тов и их распространения. В дополнение, Центр 
разрабатывал индивидуальные способы реше-
ния проблем для отдельных вредоносных ПО 
в различных сетях и компьютерах57. Деятель-
ность Центра кибер-чистоты впоследствии была 
продолжена компанией Telecom-ISAC Japan58. 
Наконец, в качестве примера можно привести 
австралийскую iCode, государственно-частное 
партнерство в рамках Австралийской инициа-
тивы для безопасного интернета (AISI), чьей 
целью является популяризация культуры безо-
пасности в интернете среди провайдеров посред-
ством снижения количества скомпрометирован-
ных устройств доступа в стране. iCode призы-
вает всех австралийских провайдеров присое-
диниться к AISI и обеспечивает тех, кто это сде-
лал, ежедневными данными о последних при-
мерах вредоносного ПО и выявленных уязви-
мостях в сетях, ПО и устройствах59.

Киберпреступность и мошенничество – это 
«налог» на экономический рост. Убытки от кибер-
преступности достигли суммы в 445 миллиардов 
долларов в глобальном масштабе, с размером 
потерь в национальных ВВП от 1% и более, что 

Киберпреступность и 
мошенничество – это «налог» 

на экономический рост.

Сокращение количества 
зараженных устройств, имеющих 
доступ в сеть – важный вклад в 
борьбу с кибер-преступностью.
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приводит к потере примерно 200 тысяч не соз-
данных или утраченных рабочих мест60. Инве-
стиции в борьбу с киберпреступностью и раз-
витие потенциала правоохранительных органов 
являются также и инвестициями в будущее раз-
витие экономики страны. Развивая потенциал 
правоохранителей в борьбе с киберпреступни-
ками посредством ратификации международных 
договоров, расширения международного сотруд-
ничества, развития материальной базы, запуска 
анти-ботнет программ, а также других инициа-
тив, страны могут значительно снизить свои 
риски и ускорить свой будущий экономический рост.

Среди основных элементов действенной системы 
приверженности защиты общества от кибер-
преступности должны присутствовать: 

Заявление:

A. Озвученное стремление государства защи-
тить свое общество от киберпреступности 
на национальном и международном уровне, 
выраженное посредством ратификации 
международных соглашений о борьбе с 
киберпреступностью, либо других согла-
шений, эквивалентных им;

B. Ясно выраженное намерение создать наци-
ональные правовые и политические меха-
низмы снижения объемов криминальной 
деятельности в стране, а также создавать 
и развивать механизмы противодействия 
киберпреступности на национальном и 
международном уровне; 

Организационные вопросы:

A. Создание серьезного институционального 
потенциала в области борьбы с киберпре-
ступностью, в т.ч. повышение квалифика-

ции судей, прокуроров, юристов, правоох-
ранительных органов и других специалистов;

B. Создание координирующего органа, чьей 
основной задачей будет являться обеспе-
чение соответствие всех национальных 
стандартов, политик и т.п. международным 
требованиям (включая практику междуна-
родного сотрудничества); 

Ресурсы:

A. Выделение финансовых и человеческих 
ресурсов, требуемых для успешной борьбы 
с киберпреступностью;

B. Создание механизма отчетности, позволя-
ющего определить, какая доля ВВП стра-
дает от деятельности киберпреступников 
(а также фактические потери в националь-
ной или одной из резервных валют) для 
того, чтобы оценить возможные грядущие 
затраты/выгоды и соответствующим обра-
зом спланировать инвестиции и выделение 
средств; 

Реализация:

A. Продемонстрировать готовность страны 
пересмотреть и усовершенствовать зако-
нодательство и регулятивные механизмы, 
определить наличие пробелов в законах 
и областей пересечения полномочий, а 
также определить области, в которых модер-
низация требуется в первую очередь (напр. 
устаревшие законы в области телекомму-
никаций и т.п.);

B. Составление списка действий, которые в 
рамках национального законодательства 
будут считаться уголовно-наказуемыми 
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деяниями в отношении таких явлений, как 
кража конфиденциальной информации, 
«кража личности», нарушение целостности 
компьютерных систем, сетей, баз данных, 
а также нелегальное использование таких 
систем, сетей и данных, в том числе с нару-
шением авторского права; и 

C. Продемонстрировать эффективность дея-
тельности страны в области сокращения 
количества и активности киберпреступле-
ний, совершаемых на территории страны, 
и происходящих из инфраструктуры и сетей, 
находящихся на ее территории (в т.ч. созда-
ние анти-ботнет сетей и организация ини-
циатив по выявлению и нейтрализации 
вредоносного ПО).

Оценка успешности страны в этой категории 
будет основываться на том, ратифицировала 
ли страна Будапештскую Конвенцию или Ека-
теринбургское Соглашение ШОС, и является 
ли страна активным участником региональных 
или межнациональных инструментов или поли-
тик, имеющих целью противодействие кибер-
преступности. Кроме того, оценивается и уро-
вень ботнет-деятельности (как наличие узлов 
‹управления и контроля›, так и общее количе-
ство зараженных устройств) с территории стран 
с целью определения степени эффективности 
анти-ботнет инициатив правительств. В рамках 

написания ИКГ 2.0 использовались первичные 
и вторичные источники для выяснения того, 
какие правовые и регулятивные механизмы соз-

даны в стране, какие другие виды деятельности 
по снижению рисков проводятся на ее терри-
тории, а также какие ресурсы выделяются на 
обеспечение безопасности. Существенные и 
значительные изменения по данной категории 
будут тщательно отслеживаться, оцениваться 
и включаться в отчет.

4. ОБМЕН ИНФОРМАЦИЕЙ 

Четвертой категорией, определяющей кибер-го-
товность страны, является ее способность 
создать и поддерживать функционирование 
механизмов обмена информацией, которые 
позволят обеспечивать эффективное взаимо-
действие и обмен важными сведениями между 
Правительством и бизнесом. Ключевая дея-
тельность, такая как выявление, оценка и реак-
ция на целевые атаки, которые могут иметь 
серьезные последствия для глобальных теле-
коммуникаций, торговли и деловых операций, 
требует гораздо большего, чем обычный мони-
торинг и применение традиционных защитных 
механизмов. В глобальном масштабе, большин-
ство Правительств, организаций и бизнесов 
создали и используют программы обмена инфор-
мацией для лучшего понимания угроз исходя-
щих от официальных и неофициальных игроков, 
а также управления своим потенциалом по устра-
нению уязвимых мест и исправления послед-
ствий заражения вредоносным ПО и взломов.

Формальные механизмы обмена информацией, 
подобные тем, которые создаются националь-
ными КРКБ и ККР, могут значительно повысить 

Обмен информацией должен производиться на основе доверия и 
взаимных обязательств всех заинтересованных сторон.
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степень координации действий в случае реаги-
рования в кризисной ситуации, облегчить обмен 
информацией об угрозах и развединформацией 
в режиме реального времени, а также повысить 
понимание того, какие секторы экономики нахо-
дятся под угрозой, какая информация была уте-
ряна в ходе инцидента, и какие средства и методы 
могут использоваться для защиты информаци-
онных активов. Существуют как минимум четыре 
модели реагирования на кибер-угрозы и защиты 
всеми заинтересованными своих информаци-
онных активов: 1) инициированная Правитель-
ством; 2) инициированная секторными пред-
приятиями; 3) инициированная НПО; и 4) гибрид-
ная модель, инициированная и созданная при 
сотрудничестве Правительства, предприятий, 
НПО и исследовательских центров. У каждой 
из этих моделей есть свои достоинства и недо-
статки, такие, например, как необходимость сба-
лансировать своевременный обмен актуальной 
информацией о ситуации в области кибербез-
опасности с необходимостью охранить конфи-
денциальность данных, защитить гражданские 
свободы, а также грамотно распорядиться часто 
соревнующимися людскими и финансовыми 
ресурсами или интересами сторон. Тем не менее, 
для успеха каждой из моделей важны два фак-
тора: доверие и взаимные обязательства всех 
сторон, что должно обеспечиваться четко арти-
кулированными целями и задачами, ролями, 
ответственностью сторон и ожидаемыми резуль-
татами. Если говорить проще, если одна из сто-
рон участвует в сотрудничестве с неохотой или 
‹из-под палки›, положительного результата 
не достичь61. 

Более того, все заинтересованные стороны 
должны иметь возможность обмениваться всей 
имеющей ценность информацией о серьезных 
инцидентах, что предполагает наличие четких 
определений того, какого рода информацией 

они могут и должны обмениваться, кто будет 
иметь доступ к такой информации, а также какие 
защитные меры будут применяться в отноше-
нии этой информации после ее предоставления 
владельцем остальным сотрудничающим сто-
ронам. Сложность процесса обмена такой чув-
ствительной информацией возрастает пропор-
ционально с ростом группы заинтересованных 
и участвующих в обмене сторон и, пожалуй, 
экспоненциально в случаях, когда участниками 
такой группы являются суверенные государства 
со своими определенными националь-
ными интересами.

Многие страны уже разработали и внедрили 
надежные национальные программы обмена 
информацией, которые могут использоваться 
как удачные примеры другими странами. Эти 
программы обычно сосредотачиваются на рас-
пределение всех похожих игроков по группам 
и затем сведение всех этих групп в единую про-
грамму сотрудничества. В Нидерландах, к при-
меру, создан Национальный центр кибербезо-
пасности (НЦКБ) – инициатива Правительства, 
которая возникла на основе голландского пра-
вительственного центра GOVCERT и превра-
тилась в успешное государственно-частное пар-
тнерство, которое несет ответственность за 
кибербезопасность и обмен информацией в 
стране62. Одна из задач центра – постоянный 
мониторинг всех (потенциальных) источников 
угрозы в интернете и своевременное оповеще-
ние властей и заинтересованных организаций 
в случае обнаружения реальности такой угрозы. 
НЦКБ также напрямую связан со всеми Цен-
трами обмена и анализа информации (ЦОАИ) 
в стране. Обмен информацией производится с 
использованием Traffic Light Protocol (TLP), с 
классификацией информации по четырем уров-
ням конфиденциальности: красный, желтый, 
зеленый и белый. Нидерландская программа 
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обмена информацией была создана по образу 
британского Национального центра координа-
ции безопасности систем инфраструктуры 
(NISCC), который консультировал националь-
ный бизнес в Великобритании по вопросам 
информационной безопасности63. Похожая ситу-
ация и в Японии, где Агентство развития инфор-
мационных технологий (АРИТ) действует как 
орган власти, наделенный полномочиями регу-
лировать обмен информацией между Прави-
тельством и предприятиями критически важных 
секторов экономики. Это агентство продемон-
стрировало отличные результаты работы и 
сумело наладить доверительные отношения со 
всеми крупными предприятиями страны, одно-
временно делясь с ними ценными и важными 
релевантными разведданными и результатами 
анализа. Кроме того, АРИТ тесно сотрудничает 
с Министерство экономики, торговли и промыш-
ленности, национальным центром информаци-
онной безопасности и Команде по консульта-
циям и экстренной кибер-помощи (J-CRAT) в 
деле преодоления всех крупных инцидентов, 
могущих вызвать ущерб для важных элементов 
национальной инфраструктуры64.

В США, напротив, Центр обмена и анализа 
информации о финансовых услугах (FS-ISAC) 
является бизнес-инициативой, разработанной 
финансовыми институтами для определения, 
предотвращения и реагирования на кибер-ин-
циденты и мошенничество в сети. Этот центр 
наработал тесные связи с поставщиками финан-
совых услуг; коммерческими компаниями, пре-
доставляющими услуги в области кибербезо-
пасности; федеральными, национальными, 
местными властями и властями штатов; право-
охранительными органами; а также с другими 
пользующимися доверием и авторитетом орга-
низациями. Центр предоставляет своевремен-
ные и надежные оповещения о потенциальных 

угрозах своим партнерам по всему миру. Помимо 
прочего, FS-ISAC использует особую версию 
TLP для того, чтобы определять какие игроки 
могут и должны получать соответствующую 
информацию65. FS-ISAC расширяет свою сеть 
партнерства по обмену информацией на меж-
дународный уровень, включая в нее организа-
ции из Великобритании и Европы. Подобные 
центры обмена и анализа информации суще-
ствуют и в других секторах, не только в финан-
совом, однако они менее эффективны.

Национальный альянс кибер-экспертизы и обу-
чения (NCFTA) США является некоммерческой 
корпорацией, чьей целью является облегчение 
сотрудничества между частными компаниями, 
исследовательскими центрами и правоохрани-
тельными органами в области определения, 
минимизации и нейтрализации комплексных 
кибер-угроз. Помимо представителей государ-
ственных органов, правоохранительных ведомств 
и бизнеса, это некоммерческое партнерское 
предприятие также работает на международном 
уровне, работая с представителями Канады, 
Австралии, Великобритании, Индии, Германии, 
Нидерландов, Украины и Литвы. Для обеспече-
ния снижения уровня рисков и противоправных 
действий, NCFTA обеспечивает прямой и сво-
евременный обмен информацией и аналитикой 
о кибер-угрозах с корпорациями и другими пар-
тнерами, а также с экспертами в различных сек-
торах: НПО, частный бизнес, правоохранитель-
ные органы, исследовательские организации. 
Кроме того, альянс помогает в сборе необхо-
димой информации для преследования пре-
ступников по закону66.

Наконец, норвежский Центр кибер-информации 
и безопасности (ЦКИБ) при Университете Йёв-
ика является совместной инициативой (иссле-
дователи, Правительство и бизнес-круги) и пред-
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Актуальная и практическая 
информация – ключевой фактор 

уменьшения кибер-угроз. 

ставляет еще один подход к обмену информа-
цией и сотрудничеству в области кибербезопас-
ности. ЦКИБ поддерживает единый в рамках 
страны подход в области информационной и 
кибербезопасности, а также разработал и исполь-
зует схему обмена информацией для обеспе-
чения возможностей общества определить, под-
готовиться и справиться с серьезными кибер-кри-
зисами и инцидентами. Кроме того, он оказывает 
поддержку исследованиям и разработкам в 
области кибербезопасности.

Помимо различных программ обмена инфор-
мацией, которые разрабатывают разные страны, 
происходит также сбор информации, связанной 
с кибербезопасностью, различными разведы-
вательными и военными ведомствами в этих 
странах. Многие из таких организаций уже начали 
снимать гриф секретности с собираемой ими 
информации этого рода и делится ею не только 
с органами власти, но и представителями биз-
неса. Действительно, своевременное инфор-
мирование всех заинтересованных зачастую 
– важнейший элемент предотвращения или сни-
жения остроты кибер-угроз. Некоторые страны, 
такие как Бразилия, разработали механизмы 
де-классификации (снятия грифа секретности) 
с актуальной информации, имеющей важность 
для безопасности других организаций (государ-
ственных и негосударственных), такие как их 
слабые места, относящиеся к ним угрозы, а 
также возможные тактики и способы преодоле-
ния таких угроз67. Повышение кибер-обороно-

способности страны является очень важной 
задачей и многие страны готовы к снижению 
уровня секретности информации для того, чтобы 
повысить уровень безопасности в обществе.

Способность страны наладить обмен своевре-
менной, практической и аккуратной информа-
цией между заинтересованными государствен-
ными и негосударственными организациями 
помогает устранить уязвимые точки и слабые 
места, что впоследствии приведет к снижению 
уровня рисков. С ростом частоты и качества 
обмена информацией все участвующие в этом 
процессе организации оказываются способны 
более быстро и эффективно справляться с угро-
зами их сетевым инфраструктурам. Создание 
и поддержание программ обмена актуальной 
информацией является фундаментальной инве-
стицией в будущий экономический рост.

Среди основных элементов действенной наци-
ональной системы обмена актуальной инфор-
мацией должны присутствовать: 

Заявление:

A. Формализация и распространение поло-
жений о политике обмена информацией 
между различными секторами общества 
и экономики, которая позволит наладить 
эффективный обмен информацией и ана-
литикой между правительствами и соот-
ветствующими секторами экономики;

Организационные вопросы:

A. Определение ответственной организации, 
которая будет заниматься передачей досто-
верной информации от правительственных 
источников правительственным агентствам 
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и критически важным предприятиям (уро-
вень Правительство-Правительство);

B. Определение ответственной организации, 
которая обеспечит реализацию механизма 
(формат и схема отчетности, технологии 
и проч.) обмена информацией между раз-
личными секторами общества и экономики 
(во всех направлениях), как актуальной (в 
режиме реального времени), так и юриди-
чески-процессуальной (пост-фактум) (уро-
вень Правительство – предприятия / пред-
приятия-предприятия);

C. Создание исследовательского центра или 
некоммерческого механизма для обмена 
информации об уязвимостях, инцидентах 
или кризисных решениях (альтернативная 
модель, например, NCFTA или Националь-
ная база данных инфраструктурных уяз-
вимых мест)68; 

Ресурсы:

A. Определение и выделение необходимых 
человеческих и финансовых ресурсов, тре-
буемых для реализации схемы обмена 
актуальной информацией инициируемой 
Правительством, либо для любой другой 
формы или структуры такого обмена; 

Реализация:

A. Продемонстрировать, что кросс-секторный 
и межорганизационные механизмы коор-
динации направлены на исправление про-
блем в критических областях, где суще-
ствует взаимозависимость между двумя и 
более заинтересованными сторонами, 
включая оповещение о критических ситу-
ациях и механизмы управления кризисными 

ситуациями на кросс-секторном и межор-
ганизационном уровнях; а также, что эти 
механизмы поддерживаются на должном 
уровне эффективности и постоянно тести-
руются; 

B. Продемонстрировать, что Правительство 
приняло и готово использовать процесс 
своевременной де-классификации (рассе-
кречивания) аналитической и разведыва-
тельной информации по кибербезопасно-
сти, имеющей отношение к третьим сто-
ронам, и предоставлять ее другим госу-
дарственным органам и негосударственным 
организациям69.

Оценка успешности страны в этой категории 
будет основываться на том, созданы-ли и дей-
ствуют-ли в стране механизмы обмена инфор-
мацией и координации действий. На основе 
информации из первичных и вторичных источ-
ников авторы ИКГ 2.0 определяют факт наличия 
таких механизмов и достаточность их финан-
сирования. Существенные и значительные изме-
нения будут тщательно отслеживаться, оцени-
ваться и включаться в отчет.

5.ИНВЕСТИЦИИ В 
ИССЛЕДОВАНИЯ И 
РАЗРАБОТКИ 

Пятой категорией, определяющей степень 
кибер-готовности страны, является определе-
ние кибербезопасности и более широких ИКТ 
инициатив как национальные приоритеты раз-
вития и инвестирование в теоретические и при-
кладные исследования в этих областях. Разви-
тие ИКТ технологий революционизировало прак-
тически все сферы экономики, преобразовав 
предприятия, правительства, сферу образова-
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Исследования и разработки в области кибербезопасности должны 
способствовать доверию, безопасности и будущему развитию 

наших взаимосвязанных обществ.

ния, а также стиль жизни, работы и развлечений 
всего общества. Эти инновации являются дви-
гателями экономического роста и могут значи-
тельно повысить потенциал общества, одно-
временно укрепив его безопасность.

Правительства и деловые круги каждый по-сво-
ему несут ответственность за результаты и 
финансирование исследований и разработок. 
Они могут объединить свои усилия и бюджеты 
для создания следующего поколения ИКТ, интер-
нет-технологий и решений. Бизнесы и Прави-
тельства все активнее используют мобильный 
интернет, облачные вычисления, «большие дан-
ные», квантовые счисления, а также оборудо-
ванные выходом в сеть бытовые приборы и 
оборудование, и поэтому сами заинтересованы 
в инвестициях в безопасность и гибкость этих 

цифровых услуг и технологий. Инвестируя в 
цифровые исследования и разработки, а также 
в другие инновации, страны, университеты или 
компании могут сократить свое отставание в 
возможностях защиты от кибер-атакующих лиц 
и организаций. Так, в рамках программы ЕС 
Horizon 2020 выделяется примерно 80 милли-
ардов Евро на исследования и разработку 
кибер-инициатив. Основываясь на принципах 
открытого доступа, эта программа стремится 
развивать и поддерживать реализацию резуль-
татов исследований, ускорить процесс создания 
инноваций, повысить их эффективность и про-
зрачность. Программа Horizon 2020 состоит из 

трех компонентов. Первый, концентрируется на 
фундаментальных и прикладных исследованиях 
и называется «Превосходная наука» (Excellent 
Science). Среди задач этого компонента – финан-
сирование двадцати пяти тысяч докторских 
исследований в ИТ в следующие семь лет. Вто-
рой компонент концентрируется на «Лидерстве 
в промышленных технологиях и их применении», 
с особым упором на ИКТ, нанотехнологии, новые 
материалы и их обработку. Третий компонент 
ставит своей задачей финансирование реше-
ний для социально-экономических проблем, 
например, в здравоохранении, энергетике, транс-
порте и безопасности. Один из критериев оценки 
качества инвестиций – это транснациональное 
сотрудничество между различными компаниями 
и решения, которые удовлетворяют и решают 
транс-европейские проблемы и задачи70.

Подобным же образом США выделяет, направ-
ляет и координирует ежегодные инвестиции в 
размере 4 миллиардов долларов в межотрас-
левые исследования в рамках Национальной 
программы информационных технологий, иссле-
дований и разработок (NITRD). Среди приори-
тетов на 2016-2020 годы: «большие данные» 
(big data), кибер-физические системы, иссле-
дования и разработки в области кибербезопас-
ности и приватности, высокоскоростные вычис-
ления, а также новые технологии беспроводного 
обмена данными71. Программа NITRD является 
основным источником самых современных тех-
нологий в области вычислений, сетевых техно-
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логий и ПО в федеральном масштабе. Цель 
программы – ускорить развитие применение 
самых последних информационных технологий 
для упрочения национальной безопасности, а 
также повышения экономических возможностей 
и роста США. Кроме того, финансирование в 
кибер-исследования и разработки ведется и в 
рамках Проектного агентства современных обо-
ронных исследований (DARPA), Агентства про-
ектов современных исследований в области 
разведки и аналитики (IARPA), а также Агентства 
проектов современных исследований в области 
внутренней безопасности (HSARPA). Тем не 
менее, даже если все бюджеты на исследова-
ния и разработки всех этих организаций сложить 
вместе, они составят менее 1% ВВП США. Учи-
тывая невероятно высокий уровень текущих и 
будущих кибер-рисков для США, 1% ВВП явля-
ется неадекватной суммой для решения про-
блем в киберпространстве.

Другие инициативы, поддерживаемые прави-
тельствами, оказывают содействие развитию 
кибер-исследований и разработок, предлагая 
налоговые льготы или кредиты. Так, например, 
Израиль недавно узаконил серьезные налого-
вые послабления для компаний, работающих 
в области кибербезопасности в национальном 
технопарке Бэер-Шева исходя из того, что рас-
ширение объемов корпоративных и внутриор-
ганизационных инвестиций зачастую требует 
стимуляции со стороны государства72. Поддер-
живая и развивая уникальную экосистему, в 
которой со-существуют и сотрудничают про-
мышленники, исследователи, военные и пра-
воохранители, Израиль тем самым создает стра-
тегический и экономический центр безопасности. 
Технопарк Бэер-Шева также своим существо-
ванием стимулирует государственно-частное 
партнерство в области ИКТ, является центром 
разработки и внедрения инноваций, а также 

обеспечивает наличие эффективных образо-
вательных программ и тренингов.

Еще одним рыночным механизмом развития 
образования, знаний и опыта в области ИКТ 
являются гранты и стипендии. Так, программа 
Правительства Бразилии «Наука без границ» 
предлагает учебные и исследовательские сти-
пендии во всех областях технических и при-
кладных знаний, в том числе таких, как компью-
терные исследования и ИТ. Подобным же обра-
зом поступает и Национальный совет научного 
и технологического развития (CNPq), агентство 
в составе Министерства науки, технологии и 
инноваций, которое выделяет стипендии «Для 
развития научных исследований», стимулируя 
развитие ИКТ знаний и опыта среди студентов73.

Центры кибер-инноваций, такие, например, как 
Security Delta в Гааге (HSD), содействуют раз-
витию инновационных исследований и разра-
боток в ИКТ, а также развивают сотрудничество 
между частными компаниями, правительствами 
и исследовательскими организациями. HSD, 
это фонд финансируемый муниципалитетом 
Гааги и голландским Министерством экономики, 
который является крупнейшим европейским 
центром знаний и наработок в области безо-
пасности, имеющим контакты и обмениваю-
щимся информацией и знаниями с такими же 
центрами в США, Канаде, Сингапуре и ЮАР. 
Среди его программ в области кибербезопас-

Центры кибер-инноваций 
помогают превратить идеи и 

технологии в реальные решения. 
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ности есть такие, как Академия кибербезопас-
ности и Лаборатория исследований кибер-ин-
цидентов. Среди текущих проектов – создание 
самой современной платформы обнаружения 
вредоносного ПО и разработка решений для 
определения, выявления и управления уязви-
мостями в ПО и архитектуре при помощи ска-
неров качества74.

Частные «центры кибербезопасности» появи-
лись в Кремниевой долине, Тель-Авиве, Бостоне, 
Нью-Йорке и Лондоне. Так, лондонский центр 
инноваций, получивший название Cyber London 
(CyLon), является также первым Европейским 
центром поддержки и развития стартапов в обла-
сти кибербезопасности. CyLon развивает эко-
систему кибер-инноваций в Лондоне и помогает 
становлению и развитию продуктов, обеспечи-
вающих информационную безопасность75.

Все эти инициативы и центры в области иссле-
дований и разработок позволяют ускорить пре-
образование идей и технологий в реальные 
решения, помогающие далее развивать циф-
ровой рынок, повышать уровень безопасности 
на нем, а также развивать устойчивость сетей 
и инфраструктур, тем самым одновременно 
повышая уровень жизни населения.

Среди основных элементов приверженности 
страны к развитию исследований, образования 
и расширения собственных возможностей в 
области кибербезопасности должны при-
сутствовать:

Заявление:

A. Публично озвученное обязательство Пра-
вительства инвестировать на националь-
ном уровне в фундаментальные и приклад-

ные исследования в области кибербезо-
пасности;

B. Широко опубликованные механизмы сти-
мулирования (напр., налоговые послабле-
ния) инновационных разработок в области 
кибербезопасности и их распространение 
в виде новых технологий, техник, процес-
сов и инструментов;

C. Действующие правительственные меха-
низмы стимулирования (гранты, стипендии) 
для поддержки и развития образования, 
создания новых знаний и развития опыта 
в области кибербезопасности; 

Организационные вопросы:

A. Наделение полномочиями хотя бы одного 
органа для надзора и координации иници-
атив в области исследований и разработок, 
а также для функционирования в качестве 
контактной точки и центра международного 
сотрудничества;

B. Создание официально поддерживаемых 
учебных программ со степенями в области 
кибер- или информационной безопасности, 
или в подобных областях с упором на без-
опасность и устойчивость цифрового про-
странства;

C. Создание организации, чьей целью будет 
являться отслеживание и отчет по количе-
ству и объему успешно претворенных в 
жизнь программ, финансируемых или под-
держиваемых Правительством или бизнес 
сектором (от исследования к продукту/
услуге) с особым вниманием тем реше-
ниям, которые реально повышают уровень 
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безопасности и устойчивости цифрового 
пространства; 

Ресурсы:

A. Выделение человеческих и финансовых 
ресурсов, необходимых для фундамен-
тальных и прикладных исследований и 
инициатив в области кибербезопасности;

B. Определение и выделение человеческих 
и финансовых ресурсов, необходимых для 
государственной или коммерческой пере-
дачи и реализации современных техноло-
гий и инноваций;

Реализация:

A. Реализация программ в области разра-
ботки, внедрения и повсеместного исполь-
зования безопасных и совместимых стан-
дартов безопасности, принятых и подтверж-
денных международными органами 
стандартизации;

B. Наличие свидетельства усилий Правитель-
ства в области поддержки, развития и сти-
мулирования разработок и исследований 
в области кибербезопасности, особенно в 
области фактической реализации таких 
разработок в виде конкретных решений 
(т.е. процент таких разработок, реализо-
ванный и используемый в аппарате Пра-
вительства), а также доля решений, при-
нятых и используемых на коммерческом 
уровне; и

C. Наличие свидетельств существования биз-
нес-инициатив в области кибербезопасно-
сти (напр. Центров/хабов кибер-инновации), 
в рамках которых поддерживаются и раз-

виваются исследования и разработки, осо-
бенно в области фактической реализации 
таких разработок в виде конкретных реше-
ний (т.е. процент таких разработок, реали-
зованный и используемый бизнесом), а 
также доля решений, принятых и исполь-
зуемых на уровне Правительства.

Оценка успешности страны в этой категории 
будет основываться на том, инвестирует-ли 
страна в исследования и разработку, образо-
вание, создание знаний и развитие навыков – 
наряду с более широким финансированием и 
поддержкой других инициатив в области кибер-
безопасности. На основе информации из пер-
вичных и вторичных источников авторы ИКГ 2.0 
определяют факт наличия таких механизмов и 
достаточность выделенных ресурсов. Суще-
ственные и значительные изменения будут тща-
тельно отслеживаться, оцениваться и включаться 
в отчет.

6. ДИПЛОМАТИЯ И ТОРГОВЛЯ

 Шестой важной категорией определения сте-
пени кибер-готовности страны является степень 
ее вовлеченности в решения вопросов кибер-
безопасности как части ее внешней политики. 
На фундаментальном уровне кибер-дипломатия 
стремится найти приемлемые для всех реше-
ния общих проблем и вызовов. Вопросы, свя-
занные с кибербезопасностью, возникают в 
большом количестве областей международных 
отношений, таких как права человека, экономи-
ческое развитие, торговые соглашения, контроль 
над распространением вооружений и техноло-
гий двойного назначения, безопасность, ста-
бильность и мирное разрешение конфликтов. 
Несмотря на то, что вопросы безопасности так 
или иначе затрагиваются в ходе любых пере-
говоров, а также то, что все их участники – экс-
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На фундаментальном уровне кибер-дипломатия стремится 
найти приемлемые для всех решения общих проблем и вызовов.

перты в соответствующих областях по тематике 
переговоров (напр. торговля или контроль за 
нераспространением оружия), эти эксперты 
зачастую незнакомы с теми возможностями или 
рисками, которые привносит кибер-контекст в 
обычную тематику переговоров. Поэтому, созда-
ние отдельного отдела или наём специального 
персонала, в чьи дипломатические компетенции 
будут входить вопросы кибербезопасности, 
должно стать неотъемлемой частью внешней 
политики любой страны.

С учетом очень неспешного экономического 
роста или восстановления экономик, многие 
страны начинают реализовать новый вид меж-
дународной политики, основанный на заключе-
нии торговых соглашений в качестве основного 
средства, стимулирующего рост. Одновременно, 
во время этих переговоров по вопросам эконо-
мического развития обсуждаются, порой неявно, 
и вопросы национальной безопасности. Так, 5 
октября 2015 года было подписано соглашение 
о Транстихоокеанском партнерстве (ТТП). Цель 
этого соглашения – увеличить объемы торговли 
и инвестиций между странами-членами иници-
ативы, развивать инновации, способствовать 
экономическому росту и развитию, а также спо-
собствовать созданию новых и сохранению ста-
рых рабочих мест. Для того, чтобы достичь согла-
сия по этому документу, понадобилось пять лет, 
и частично – из-за вопросов кибербезопасности. 
Договаривающиеся стороны не могли догово-
риться по ключевым вопросам, в т.ч. и по вопро-
сам защиты данных и приватности (напр., защиты 

интеллектуальной собственности), подходов к 
локализации данных и ограничений по контенту.

США и ЕС в настоящее время ведут переговоры 
о Трансатлантическом торговом и инвестици-
онном партнерстве (ТТИП), которое во многом 
похоже на ТТП. Цели этого соглашения – уве-
личить доступ к рынкам стран, снять ненужные 
регулятивные препятствия на пути товаров, услуг 
и капиталов, установить четкие правила в обла-
сти коммерческих взаимоотношений между орга-

низациями двух регионов, создать новые рабо-
чие места и способствовать росту ВВП76. Два 
основных вопроса, из-за которых откладывается 
подписание документа – защита данных и при-
ватность. В течение последнего десятилетия 
ЕС и США выработали общий подход в области 
единых стандартов защиты и передачи всех 
персональных данных, которые хранятся или 
передаются в/между США и ЕС77. Однако утечка 
документов Эдвардом Сноуденом раскрыла 
факт, что разведслужбы США собирали сведе-
ния о зарубежных правительствах и лицах, что 
привело к потере доверия между сторонами. В 
результате этого, многие государства ЕС тре-
буют создания стандартов защиты данных, пра-
вил шифрования и законодательных норм на 
национальном уровне для того, чтобы самим 
идти в ногу с последними технологиями и иметь 
возможность возложить ответственность за адек-
ватную защиту данных на правительства. Кроме 
того, Суд ЕС отменил действие соглашения 
(“Safe Harbor” agreement) о совместной защите 
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данных и стандартах между ЕС и США. Это 
соглашение позволяло американским компа-
ниям автоматически получать сертификат для 
работы с данными пользователей из стран ЕС 
и «адекватно защищать» эти данные в соответ-
ствии с Директивой Еврокомиссии о защите 
данных и фундаментальными правами человека 
в Европе, в частности – в соответствии с пра-
вом на частную жизнь. Пока переговаривающи-
еся стороны занимаются уточнениями положе-
ний этого договора, переговоры по ТТИП не 
сдвинулись с места78. В настоящее время Тор-
говая палата США в ЕС выступила с оценкой, 
что полная отмена соглашения о совместной 
защите данных будет стоить Евросоюзу до 
1,3% ВВП79.

Еще одно региональное соглашение о свобод-
ной торговле, Региональное всестороннее эко-
номическое партнерство (РВЭП) в настоящее 
время находится в стадии переговоров среди 
стран-членов АСЕАН и представителей Китая, 
Индии, Японии, Республики Корея, Австралии 
и Новой Зеландии. Шестнадцать стран-участ-
ниц переговоров являются домом практически 
для половины населения планеты, производят 
почти 30% мирового ВВП и почти четверть гло-
бального объема экспорта. Цель РВЭП – сни-
зить или снять торговые барьеры, содействовать 
экономическому и техническому сотрудничеству, 
защитить интеллектуальную собственность, 
упростить урегулирование спорных вопросов, 
а также упростить доступ к рынкам для экспор-
теров товаров и услуг. В рамках этих перегово-
ров некоторые страны стремятся включить в 
них вопросы защиты данных, заявляя, что суве-
ренитет в области данных является вопросом 
национальной безопасности80. 

Кроме того, в настоящее время идет целая серия 
переговоров по вопросам безопасности, с осо-

бым упором на проблематику современных тех-
нологий. К примеру, Вассенарские соглашения 
о контроле экспорта обычных вооружений и 
товаров двойного назначения, которые подпи-
саны 41 страной, в т.ч. США, Великобританией, 
Россией и большинством стран ЕС, недавно 
решили ограничить продажу «коммуникацион-
ных систем интернет-слежки» и «ПО вторже-
ния», которые специально созданы или пере-
работаны с тем, чтобы остаться незамеченными 
программами и инструментами мониторинга 
или уничтожить системы противодействия и 
защиты81. У государств-участников Соглашения 
присутствует серьезная озабоченность относи-
тельно возможного двойственного применения 
таких технологий. Так, инструмент оценки и опре-
деления уязвимостей зачастую использует 
«дыры» в ПО для обнаружения сетевых уязви-
мостей и слабых мест. Те же техники и методы 
могут использоваться и в качестве оружия. Поэ-
тому установление экспортного контроля за 
такими технологиями отражает мнение, что 
современные технологии потенциально могут 
угрожать системам национальной обороны или 
представлять риск для национальной 
безопасности.

В рамках других идущих в настоящее время 
переговоров и дискуссий стороны пытаются при-
йти к общему пониманию или установить общие 
правила для повышения стабильности в гло-
бальном ИКТ-пространстве. Это включает раз-
витие механизмов сотрудничества в случаях 
кибер-инцидентов и получения ответов на 
запросы об ИКТ-инфраструктуре (к примеру, 
когда противоправная деятельность осущест-
вляется с территории страны, где компьютеры 
заражены бот-вирусами). Дипломатия также 
используется для того, чтобы  определить какие 
виды кибер-деятельности должны считаться 
законными, а какие – нет (напр., установление 
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Кибер-безопасность – 
неотъемлемая часть всех 

компонентов внешней 
политики и торговли.

стандартов ответственного поведения госу-
дарств), что также известно, как общепринятые 
нормы кибер-поведения. Так, к примеру, недавно 
Группа Правительственных Экспертов ООН 
отметила, что ИКТ пространство носит глобаль-
ный характер, равно как и существующие в нем 
потенциальные угрозы, и призвала к сотрудни-
честву и совместным мерам в области преодо-
ления таких угроз. Группа также отметила, что 
соблюдение международного законодательства, 
в частности – обязательств в рамках Устава 
ООН, дает достаточную основу для использо-
вания странами ИКТ. Эксперты согласились, 
что они приступят к созданию рамочных общих 
норм, правил или принципов ответственного 
поведения, а также мер 
по повышению взаимного 
доверия (МПВД)82. В рам-
ках МПВД Группа согла-
силась обратить особое 
внимание на упрочение 
механизмов сотрудниче-
ства между ответствен-
ными государственными 
органами для того, чтобы 
успешнее решать проблемы с ИКТ-инциден-
тами, а также разработать дополнительные тех-
нические, законные и дипломатические меха-
низмы для реагирования на запросы об ИКТ-се-
тях и инфраструктуре (напр. создать КРКБ или 
другую официальную организацию, которая бы 
взяла на себя эти обязанности). Совсем недавно 
Президент США Барак Обама и Председатель 
КНР Си Цзиньпин согласились (в принципе) 
следовать рекомендациям Группы Экспертов и 
придерживаться установленных ООН норм 
кибер-поведения, и в особенности – тех, кото-
рые касаются кибер-атак, стремящиеся нанести 
вред важнейшим элементам инфраструктуры 
оппонента в мирное время83.

Учитывая некоторые рекомендации Группы, 
лидеры Бразилии, России, Индии, Китая и ЮАР 
(БРИКС) пришли к согласию сотрудничать друг 
с другом в преодолении общих ИКТ проблем. 
Они согласились обмениваться информацией 
и опытом в области безопасного использования 
ИКТ, координировать свою борьбу с киберпре-
ступностью, создать контактную сеть между 
странами-членами организации, а также уста-
новить сотрудничество в рамках БРИКС на 
уровне КРКБ. Страны БРИКС также призвали 
международное сообщество сосредоточиться 
на создании и развитии МПВД, развитии техни-
ческого потенциала, неиспользовании силы в 
конфликтах, а также на предотвращении ИКТ-кон-

фликтов84. Более того, в 
январе 2015 года Шанхай-
ская организация сотруд-
ничества (ШОС) предста-
вила в Генассамблее про-
ект пересмотренных пра-
вил кибер-поведения и 
ИКТ-безопасности, кото-
рые определяют права и 
обязанности стран в 

информационном пространстве, продвигают 
конструктивные и ответственные действия и 
подходы, а также упрочивают сотрудничество 
в области преодоления актуальных для всех 
ИКТ-рисков85. ШОС пересмотрела Правила пове-
дения 2011 года и привела их в соответствие с 
отчетами Группы Экспертов от 2012 и 2013 годов 
для того, чтобы призвать как можно большее 
количество стран-членов Группы 77 присоеди-
ниться к кодексу ответственного поведения.

Другие международные альянсы и саммиты 
также соединяют темы экономики, развития и 
безопасности. К примеру, МСЭ проводит регу-
лярные дискуссии по вопросам политики, тех-
нологии и регулирования ИКТ и интернета во 
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время четырех глобальных встреч: Всемирного 
саммита по информационному обществу (ВСИО), 
Всемирной конференции по развитию телеком-
муникаций (ВКРТ), Всемирной конференции по 
международным телекоммуникациям (ВКМТ) и 
Всемирной ассамблеи по телекоммуникацион-
ной стандартизации (ВАТС)86. Кроме прочего, 
Организация американских государств (ОАГ) и 
Межамериканский банк развития (МАБР) объ-
единили свои усилия с тем, чтобы вести систе-
матическую работу со странами-членами по 
вопросам кибербезопасности в трех областях 
взаимодействия: (1) развитие с учетом соци-
альной инклюзивности, а также устойчивости 
и охраны окружающей среды; (2) ИКТ как сред-
ство генерирования дохода и создания новых 
рабочих мест, получения доступа к информации 
и бизнес-возможностям, развития онлайн-обу-
чения и развития госуслуг; а также (3) безопас-
ность, основных инфраструктур и услуг 
для граждан87.

Очевидно, что проблемы кибербезопасности 
все активнее появляются во все большем коли-
честве дипломатических кругов и дискуссий. 
Кибербезопасность, это не только проблема 
безопасности; это – фундаментальный элемент 
торговли, международной и экономической поли-
тики, а также потенциала будущего экономиче-
ского роста страны. Основными условиями для 
способности страны эффективно принимать 
участие в обсуждении вопросов ИКТ является 
воспитание и обучение мотивированного и зна-
ющего персонала, создание специализирован-
ных структур, а также выделение средств на 
проведение дискуссий и переговоров, посвя-
щенных кибербезопасности. Так, Израиль и 
Чехия разместили своих «кибер-атташе» в своих 
посольствах в ключевых столицах мира, вклю-
чая Вашингтон и Брюссель88.

Кроме того, надо упомянуть, что США провели 
недельный тренинг по кибер-вопросам для дипло-
матического персонала, командированного в 
страны Азии89. Создание, воспитание и обуче-
ние подобного персонала является все более 
важным фактором для страны в деле опреде-
ления ее будущей внешней, экономической, 
торговой политики и целей экономиче-
ского развития.

Основные элементы определения возможно-
стей в области вовлеченности в кибер-тематику 
в дипломатии, включают: 

Заявление:

A. Официальная констатация того, что кибер-
безопасность является важным элементом 
внешней политики и национальной безо-
пасности страны (напр. эти вопросы обсуж-
даются на встречах высокопоставленных 
политиков и военных в двухсторонних и 
многосторонних форматах);

B. ИКТ и кибербезопасность объявлены важ-
ными элементами международной эконо-
мической политики, переговоров, а также 
торговли и коммерции; 

Организационные вопросы:

A. Обучение специализирующегося на ИКТ 
тематике персонала во внешнеполитиче-
ском ведомстве страны или подобной орга-
низации, чьей основной задачей является 
активное участие в международной дипло-
матии по кибер-вопросам;

B. Заметное соответствие между числом и 
рангом дипломатического персонала раз-
бирающихся в кибер-вопросах и заявлен-
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ной приверженностью страны заниматься 
«кибер-дипломатией» как одной из главных 
тем национальной важности;

Ресурсы:

A. Определение потребности и выделение 
необходимых человеческих и финансовых 
ресурсов для полноценного участия страны 
в дипломатической деятельности по ИКТ-во-
просам; 

Реализация:

A. Явное участие в переговорах, подписании 
и ратификации международных, межнаци-
ональных, региональных и/или двусторон-
них соглашениях, предусматривающих 
приемлемые для всех сторон решения 
общих проблем; а также

B. Заметные усилия направленные на оказа-
ние влияния на международные торговые 
и коммерческие соглашения, связанные с 
использованием ИКТ или совместным 
использованием кибер-инфраструктуры, 
критических услуг и технологий в между-
народном, региональном и/или националь-
ном масштабе.

Оценка успешности страны в этой категории 
будет основываться на том, создало-ли или 
выделило-ли Правительство специальный отдел 
(орган), либо наделило особыми дипломатиче-
скими полномочиями своих представителей с 
учетом кибер-особенностей экономики и безо-
пасности. На основе информации из первичных 
и вторичных источников авторы ИКГ 2.0 опре-
деляют, если и в какой степени такие органы 
или представители участвуют в, и оказывают 
влияния на, международных переговорах по 

вопросам кибербезопасности. Существенные 
и значительные изменения будут тщательно 
отслеживаться, оцениваться и включаться в отчет.

7. ОБОРОНА И КРИЗИСНОЕ 
РЕАГИРОВАНИЕ 

Седьмая и последняя категория определения 
кибер-готовности страны – степень способности 
вооруженных сил государства, и/или подобного 
оборонного агентства или ведомства, защитить 
страну от угроз, исходящих из кибер-простран-
ства. Страны, заинтересованные в такого рода 
возможностях, стимулируют создание в рамках 
своих вооруженных сил специальных подраз-
делений или проводят учения для реагирования 
на угрозы, которые могут возникнуть и подняться 
до уровня национальных в случае 
«кибер-конфликта»90.

Страны становятся все более взаимосвязан-
ными и зависимыми от интернета, что, в свою 
очередь, делает их более уязвимыми от разру-
шительных и деструктивных кибер-атак. Обо-
ронные инструменты и системы многих стран 
чрезвычайно слабы перед лицом сложных и 
продуманных кибер-атак. Взаимосвязанная при-
рода глобальной конкуренции и конфликтов 
провоцируют противников, имеющих потенциал 
в кибер-сфере, фактически перейти националь-
ные границы и системы и нанести удар по ком-
мерческим и негосударственным организациям 
страны-противника. Так, в августе 2012 года 
компания Saudi Aramco подверглась нацелен-
ной атаке с использованием вредоносного ПО, 
в ходе которой были разрушены базы данных 
и было уничтожено почти 75% ИТ-инфраструк-
туры компании91. Служащие компании заявили, 
что основной целью нападения было наруше-
ние производства нефти. Несколько месяцев 
спустя, в марте 2013 года, многие финансовые 
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организации Южной Кореи, включая четвертый 
по величине банк в стране, Shinhan Bank, постра-
дали от вредоносного ПО, подобного тому, что 
использовалось против Saudi Aramco. Банков-
ские интернет-услуги были прерваны, а базы 
данных оказались стерты. Экономический ущерб 
от этого инцидента оценивается в 800 млрд. 
долларов США92. В декабре 2014 года хакеры 
успешно проникли и взяли под контроль системы 
управления компании German Steel Mill, что при-
вело к непредвиденной и некорректной оста-
новке доменной печи компании, что, в свою оче-
редь, привело к значительному ущербу93. В том 
же году компания Sony Pictures стала жертвой 
кибер-атаки, в результате которой были похи-
щены копии еще не выпущенных на рынок филь-
мов, электронная почта украдена, а потом и 
‹слита›, а финансовые документы были рас-
крыты. Были скопированы данные десятков 
тысяч служащих компании, и примерно 80% 
ИТ-активов компании (как ПО так и оборудова-
ния) – разрушены вредоносным ПО94.

Страны должны быть готовы защищать свои 
интернет-интересы в настоящих и будущих кон-
фликтах. Скорость проникновения интернета 
во все аспекты жизни общества дает доступ к 
этим аспектам новейшему кибер-оружию, что 
приводит к ассиметричным выгодам для слиш-
ком многих сторон. Действительно, разнообра-
зие тех, кто готов на разрушительные действия, 
поражает: политические активисты, преступники, 
террористы, государственные и негосударствен-
ные организации. У всех у них различные мотивы, 

и это заставляет готовиться к различным худ-
шим сценариям. В настоящее время уже более 
шестидесяти стран разработали возможности 
и инструменты для кибер-шпионажа и нападе-
ния, одновременно демонстрируя интерес к 
приобретению или разработке оборонных и 
упреждающих/нападающих средств и инстру-
ментов95. Более того, страны приступили к раз-
работке различных стратегий и инструментов 
для повышения своих национальных уровней 
кибер-обороноспособности. Большинство пра-
вительств инстинктивно стремятся расширить 
существующие оборонные возможности своих 
органов безопасности, которые уже в состоянии 
действовать, насколько позволяет интернет, вне 
границ своего государства (напр. агентство обо-
роны или разведки). Другие государства стре-
мились предоставить такие возможности орга-
низациям, не относящимся напрямую к их 
системе обороны96.

Так, в 2010 году США создали специализиро-
ванное подразделение – Кибер-командование 
США (United States Cyber Command) – для 
защиты от кибер-угроз военной инфраструктуре. 
Полномочия Командования были расширены в 
2015 году, когда Департамент обороны (ДО) 
опубликовал вторую редакцию Кибер Страте-
гии, которая предусматривала создание кибер-
сил ДО США (под руководством Кибер-коман-
дования) для упрочения кибер-обороны и 
кибер-защиты государства. Эта новая стратегия 
констатирует необходимость быть готовыми 
«защищать территорию США и их жизненные 
интересы от разрушительных или деструктив-
ных кибер-атак, могущих иметь серьезные 
последствия», а также создание, реализация и 
запуск средств, могущих контролировать эска-
лацию конфликтов и влиять на развитие собы-
тий на всех этапах конфликтов97.

Подрывающие и разрушительные 
кибер-атаки требуют наличия 

надежной кибер-защиты.
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Подобным же образом в декабре 2014 года Рос-
сия опубликовала новую Военную доктрину, в 
которой констатируется намерение развивать 
кибер-возможности как для оборонных целей, 
так и для целей нападения, а также создания 
системы «не-ядерного сдерживания»98. Белая 
книга Минобороны России от 2011 года, оза-
главленная «Концептуальные вопросы деятель-
ности Вооруженных сил Российской Федерации 
в информационном пространстве», созвучна 
аспектам Российской оборонной доктрины, 
однако также содержит положения об учете 
общественного мнения и необходимости дер-
жать СМИ в курсе происходящего с целью сохра-
нения возможности де-эскалации конфликта99. 
По сообщениям российских СМИ, российское 
руководство планирует опубликовать новую Док-
трину информационной безопасности в 2016 
году, которая предложит разработку сил для 
информационной войны и информационных 
систем стратегического сдерживания и предот-
вращения конфликтов100.

Южная Корея и Бразилия также создали подоб-
ные военизированные соединения, целью кото-
рых является создание возможностей для пре-
дотвращения, отражения и ответа на кибер-а-
таки, а также обеспечение полной и безогово-
рочной победы в случае кибер-войны101. Южная 
Корея постоянно расширяет свои кибер-ресурсы 
и возможности и, по последним сообщениям, 
обучает около 400 военных для кибер-коман-
дования сил обороны, чтобы довести их число 
до тысячи102.

Хотя Китайская Народная Республика (КНР) и 
не публиковала официально какую-либо стра-
тегию или доктрину в области кибер-конфликтов 
или информационно-военных вопросах, опу-
бликованные Основные направления военной 
стратегии содержат рекомендации по оборон-

ной политике103. Белая книга КНР от 2013 года 
«О различных функциях Вооруженных сил Китая» 
и «Мнение об усилении работы в области инфор-
мационной безопасности» от 2014 года, под-
черкивают развитие возможностей страны в 
области кибер-обороны. Документы подчерки-
вают, что Народно-освободительная армия (НОА) 
не будет нападать первой, но в случае нападе-
ния на нее, нанесет ответный удар и в кибер-
пространстве104. 

Орган или агентство кибер-обороны не обяза-
тельно должны входить в состав вооруженных 
сил страны. Национальная полиция и органы 
безопасности (разведки) могут стать централь-
ными компетентными органами Правительства 
в деле обороны в киберпространстве, хотя, 
конечно, Вооруженные силы также должны быть 
модернизированы и подготовлены к действиям 
в киберпространстве в случае вооруженного 
конфликта. Например, Исландия решила скон-
центрировать свои силы кибер-реагирования 
вне своих Вооруженных сил. В прошлом, обя-
занности в области кибер-безопасности были 
там распределены между Министерством вну-
тренних дел, Администрацией почты и телеком-
муникаций, Агентством защиты данных и Поли-
цией Исландии. Однако, в 2015 году Исландия 
централизовала свои мощности в области 
кибер-обороны под руководством Националь-
ного комиссара Полиции Исландии105. Нацио-
нальная кибер-стратегия Исландии от 2015 года 
также отмечает важную интегральную роль НАТО 
в структуре национальной кибер-защиты страны106.

Наконец, несмотря на то, что формально у Изра-
иля сегодня нет «кибер-командования», у него 
все же есть возможности в области кибер-обо-
роны, которые распределены между Силами 
обороны Израиля (СОИ) и Директоратом воен-
ной разведки. Директорат занимается наступа-
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тельными кибер-операциями, в то время 
как службы безопасности ответственны за 
оборону. Шин-бет (или Шабак), служба госу-
дарственной безопасности Израиля, несет 
ответственность за защиту государственных 
систем и критически важных элементов наци-
ональной инфраструктуры, а Национальные 
кибернетические силы защищают критиче-
ски важные сети и частные предприятия от 
хакеров и шпионажа107. Однако эта ситуация 
может поменяться, потому что в июне 2015 
года генерал-лейтенант Гади Айзенкот, Глав-
нокомандующий Армии Израиля, заявил о 
своем намерении создать новый Корпус обо-
роны Израиля, ответственный за кибер-о-
борону, наряду с Военно-морским и Воен-
но-воздушным корпусами. Если Министр 
обороны одобрит идею нового корпуса, 
кибер-корпус обороны Израиля приступит 
к службе через два года после такого одо-
брения. После начала своей работы, новое 
кибер-командование интегрирует оборонные 
задачи и возьмет на себя обязанности по 
электронной разведке и обороне, в насто-
ящее время выполняемые Командой 8200 
и другими органами армейской разведки108. 
Это соответствует новому пятилетнему плану 
развития Сил обороны Израиля, «Гидеон», 
опубликованному в августе 2015 года. 
«Гидеон» содержит планы по активизации 
деятельности в области отражения кибер-а-
так и других ассиметричных угроз, которые 
могут исходить от негосударственных и тер-
рористических групп в регионе109.

Кибер-оборона является необходимым фак-
тором для обеспечения национальной и эко-
номической безопасности. С ростом зави-
симости стран от интернета и ИКТ-систем, 
тем более уязвимыми они становятся в отно-
шении «низовых» угроз и ассиметричных 

атак. То есть, страны, фактически, сталки-
ваются с Уловкой-22, когда все большее 
количество ИКТ-возможностей необходимы 
для дальнейшего роста, однако с ростом 
зависимости от интернета и технологий рас-
тет и масштаб рисков. Отказ от интернет-э-
кономики в наше время уже не является 
серьезным вариантом. Страны должны быть 
готовы защищать себя в киберпространстве. 
Если страна неспособна себя защитить, 
нельзя говорить о ее кибер-готовности.

Элементами определения приверженности 
страны к развитию и разворачиванию наци-
ональных систем и органов кибер-защиты, 
являются: 

Заявление:

A. Публикация национальных заявлений, 
в которых какому-то органу дается мис-
сия по обеспечению кибер-защиты как 
приоритет его деятельности;

B. Формулирование политических полно-
мочий и стратегий для данного органа 
кибер-защиты, которые позволяют реа-
гировать на кибер-угрозы;

C. Заявления на национальном уровне, 
которые позволяют органу кибер-за-
щиты развивать свои возможности реа-
гировать на угрозы, как на суверенной 
территории страны, так и за ее пределами; 

Организационные вопросы:

A. Создание национального органа, в рам-
ках Вооруженных сил, чьей основной 
целью является кибер-оборона страны;
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На сегодняшний день ни одна 
из стран не находится в 

состоянии кибер-готовности.

B. Создание национального органа, вне 
Вооруженных сил, чьей основной целью 
является кибер-оборона страны;

Ресурсы:

A. Определение потребности и выделе-
ние необходимых человеческих и 
финансовых ресурсов для органа в 
рамках Вооруженных сил, чья миссия 
ясно включает кибер-оборону страны;

B. Определение потребности и выделе-
ние необходимых человеческих и 
финансовых ресурсов для органа вне 
Вооруженных сил чья миссия ясно вклю-
чает кибер-оборону страны; 

Реализация:

A. Свидетельства того, что на уровне Пра-
вительства проводятся учения, обе-
спечивающие национальную кибер-го-
товность;

B. Свидетельства того, что на националь-
ном уровне проводятся учения с уча-
стием частных предприятий, могущих 
находиться под угрозой, что обеспечи-
вает национальную кибер-готовность;

C. Свидетельства того, что проводятся 
учения с участием международных пар-
тнеров (напр. сил совместной обороны 
НАТО или Азиатско-Тихоокеанской 
команды быстрого компьютерного реа-
гирования (APCERT)), которые демон-
стрируют готовность страны к сотруд-
ничеству посредством обмена инфор-
мацией и помощью;

D. Создание стандартов ответственного 
поведения страны в киберпространстве 
и определение порогов, которые сде-
лают применение сил кибер-защиты 
возможными для страны; а также

E. Создание механизмов быстрого реа-
гирования (отдельно от КРКБ или их 
аналогов) для Правительства или 
отдельных секторов экономики в слу-
чае серьезных кибер-инцидентов.

Оценка успешности страны в этой категории 
будет основываться на том, объявила ли 
страна официально о создании сил обороны 
с основной задачей кибер-обороны государ-
ства. На основе информации из первичных 
и вторичных источников авторы ИКГ 2.0 опре-
деляют состояние дел в этой сфере. Суще-
ственные и значительные изменения будут 
тщательно отслеживаться, оцениваться и 
включаться в отчет.

ЗАКЛЮЧЕНИЕ 

Угрозы нашим сетевым системам и инфра-
структуре реальны и становятся все более 
серьезными. Они вызывают серьезные рас-
ходы и возможные убытки для стран и 
обществ. Экономические и национальные 
повестки дня должны соединиться с тем, 
чтобы привнести большую прозрачность в 
вопросах кибер-небезопасности. Понима-



© 2015. Индекс кибер-готовности, 2.0. Все авторские права защищены.

38

Чтобы узнать больше или предоставить данные для ИКГ 2.0, 
обращайтесь по адресу: CyberReadinessIndex2.0@potomacinstitute.

org

ние этой важной взаимосвязи может под-
стегнуть интерес на национальном и гло-
бальном уровнях к потенциальным эконо-
мическим потерям. Сравнительная, всеобъ-
емлющая и основанная на широком опыте 
методология ИКГ 2.0 предоставляет набор 
параметров для определения зрелости и 
приверженности страны в области сохра-
нения и обороны своих национальных инфра-
структур и критически важных услуг, от кото-
рых зависит их будущее развитие.

Набор параметров ИКГ 2.0 включает в себя 
более 70 уникальных индикаторов в рамках 
семи категорий: национальная стратегия, 
системы реагирования, киберпреступность 
и охрана правопорядка, обмен информа-
цией, инвестиции в исследования и разра-
ботку, дипломатия и торговля, а также обо-
рона и кризисное реагирование. Эти инди-
каторы и категории предоставляют странам 
рамочный подход для развития более мощ-
ной системы обеспечения безопасности, 
которая сможет защитить страну от эрозии 
ВВП. Фактически, ИКГ 2.0 бросает вызов 
традиционному мнению, что кибербезопас-
ность в основном является частью вопроса 
национальной безопасности. ИКГ 2.0 пока-
зывает, насколько сильно национальная 

безопасность связана с развитием интер-
нета и ИКТ, которые, при условии обеспе-
чения безопасности, ведут к экономическому 
росту и процветанию.

Вместо стандартного изучения проблемы, 
авторы ИКГ 2.0 предлагают странам рамоч-
ные подходы оценки их способностей пре-
дотвратить экономические потери в связи 
с кибер-угрозами. ИКГ 2.0 будет периоди-
чески обновляться и дополняться посред-
ством добавления критериев оценки без 
потери сравнительной ценности по сравне-
нию с предыдущими версиями. Таким обра-
зом, ИКГ 2.0 отразит прогресс стран и их 
развитие по пути к обеспечению безопас-
ности их инфраструктур и услуг, от которых 
зависит их цифровое и эконо-
мическое будущее.

Ни одна страна не может себе позволить 
пренебрежение кибер-безопасностью и те 
потери, которые она вызывает. Данные, 
содержащиеся в ИКГ 2.0 и методология 
отчета могут оказать содействие лидерам 
стран проложить путь к более безопасной 
и устойчивой экономике во все более кибер-
нетизированном, конкурентном и подвер-
женном конфликтам мире.
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ком по кибер-лидерству в Пелл-центре, университет Салве Регина. Сфера научных интересов: 
развитие кибер-лидерства, управление кибер-рисками, кибер-образование, а также обучение 
специалистов в области кибербезопасности. Недавно опубликовала отчет «Положение дел в кибер-
безопасности в штатах», содержащий оценки кибер-готовности разных штатов США в соответствии 
с данными ИКГ 1.0.

ОБ АВТОРАХ
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